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Resumo

Resumo en galego

Este Traballo Fin de Master aborda a deteccion de anomalias en dispositivos de instalacions fri-
gorificas industriais mediante técnicas estatisticas e de aprendizaxe automatica. O obxectivo principal
é estudar metodoloxias capaces de aprender o comportamento normal de activos como compresores
e evaporadores, co fin de identificar desviaciéns que poidan estar asociadas & aparicion de fallos ou
perdas de eficiencia. Para iso, considéranse dous enfoques complementarios: un método baseado en
k-vecifios mais proximos, aplicado sobre as variables orixinais e adaptado aos distintos modos de fun-
cionamento, e unha metodoloxia baseada en modelos XGBoost combinados con gréficos de control
EWMA ou MEWMA sobre os residuos do modelo.

En primeiro lugar, realizase un estudo de simulacién que permite avaliar cuantitativamente o com-
portamento de ambos métodos nun escenario controlado con etiquetas conecidas. Posteriormente, as
técnicas aplicanse a varios casos reais procedentes de instalaciéns frigorificas, incluindo a formacion de
xeo nun evaporador, a presenza de gases incondensables e un fallo no sistema de bombeo de refrixe-
rante. Os resultados mostran que ambos enfoques permiten detectar desviaciéns coherentes cos fallos
analizados, ainda que presentan comportamentos diferentes en termos de sensibilidade, persistencia
temporal e interpretacién. Finalmente, describese a implementacién da metodoloxia dentro dun motor
de deteccion integrado nunha plataforma de monitorizacién industrial.

English abstract

This Master’s Thesis addresses anomaly detection in devices from industrial refrigeration systems
using statistical and machine learning techniques. The main objective is to study methodologies capable
of learning the normal behaviour of assets such as compressors and evaporators, in order to identify
deviations that may be associated with faults or efficiency losses. Two complementary approaches are
considered: a method based on k-nearest neighbours, applied to the original variables and adapted to
the different operating modes, and a methodology based on XGBoost models combined with EWMA
or MEWMA control charts applied to model residuals.

First, a simulation study is carried out to quantitatively evaluate the performance of both methods
in a controlled scenario with known labels. Then, the techniques are applied to several real cases from
refrigeration installations, including ice formation in an evaporator, the presence of non-condensable
gases and a failure in the refrigerant pumping system. The results show that both approaches are able
to detect deviations consistent with the analysed faults, although they exhibit different behaviours
in terms of sensitivity, temporal persistence and interpretability. Finally, the implementation of the
methodology within a detection engine integrated into an industrial monitoring platform is described.
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Prefacio

O presente Traballo Fin de Master enmércase no ambito da deteccién de anomalias en instalaciéns
frigorificas industriais mediante o uso de técnicas estatisticas e de aprendizaxe automatica. O traballo
xorde a partir dunha necesidade préctica identificada nun contexto empresarial real: reforzar os sis-
temas de mantemento preventivo e preditivo xa existentes mediante métodos capaces de aprender o
comportamento normal dos equipos e sinalar desviaciéons que poidan estar asociadas & aparicién de
fallos.

As instalaciéns frigorificas actuais dispofien dunha ampla rede de sensores que permite monitorizar
de forma continua variables como temperaturas, presions, intensidades eléctricas ou estados de fun-
cionamento dos distintos activos. Esta disponibilidade de datos abre a posibilidade de aplicar técnicas
estatisticas para caracterizar o funcionamento habitual dos dispositivos e detectar situaciéns anéma-
las antes de que deriven en avarias graves ou perdas de eficiencia. Porén, o tratamento destes datos
presenta diversas dificultades, como a presenza de ruido, datos faltantes, cambios de réxime operativo
e ausencia de etiquetas fiables que indiquen de forma sistemética cando existe ou non un fallo.

Neste contexto, o obxectivo principal deste traballo é estudar e aplicar metodoloxias de deteccién de
anomalias que poidan empregarse en dispositivos frigorificos, concretamente en compresores e evapo-
radores. En particular, considéranse dias aproximaciéns complementarias. Por unha banda, analizase
unha metodoloxia baseada na combinacién de modelos XGBoost e grificos de control EWMA ou
MEWMA, aplicada sobre os residuos obtidos ao estimar o comportamento esperado das variables
monitorizadas. Por outra banda, emprégase un método baseado en k-vecinos madis préximos, que per-
mite identificar observaciéns afastadas do comportamento normal aprendido a partir dunha mostra de
referencia.

A estrutura do traballo é a seguinte. No primeiro capitulo preséntase o contexto do problema,
describese brevemente a empresa e introdicense os fundamentos bésicos do ciclo frigorifico, co obxec-
tivo de facilitar a interpretacion fisica dos fallos estudados. No segundo capitulo expéniense os métodos
estatisticos empregados, incluindo a formulacién dos graficos EWMA e MEWMA, o modelo XGBoost
e o método kNN aplicado & deteccion de anomalias. No terceiro capitulo realizase un estudo de simu-
lacién que permite avaliar o comportamento dos métodos nun escenario controlado, onde se conece a
etiqueta real das observaciéns. No cuarto capitulo aplicanse as metodoloxias propostas a varios casos
préacticos reais, correspondentes & formaciéon de xeo nun evaporador, & presenza de incondensables
nunha instalacién e a un fallo no sistema de bombeo de refrixerante. Finalmente, no quinto capitulo
describese a implementacién computacional da metodoloxia dentro dun motor de deteccién integrado
nun sistema de monitorizacién.

Deste xeito, o traballo combina unha parte metodoléxica, unha avaliacion mediante simulacién
e unha aplicacion préctica sobre datos reais. A finalidade ultima non é sé comprobar a capacidade
das técnicas para detectar desviaciéns, senén tamén valorar a sia utilidade operativa nun contorno
industrial, onde a interpretabilidade, a reducion de falsas alarmas e a integracién cos sistemas existentes
resultan aspectos fundamentais.
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Capitulo 1

Contextualizacion do problema

1.1. Sobre a empresa

Fundada en 1985 en Burela, Cofrico é un referente nacional no deseno, instalacién e mantemento
de sistemas de refrixeracién e climatizacién. A dia de hoxe, a siia sede central atépase en Bergondo
(Figura 1.1) e conta con 10 delegacidns repartidas por todo o territorio nacional: Barcelona, Malaga,
Madrid, Biscaia, Valladolid, Asturias, Lugo, Burela, Vigo e Coruna.

Figura 1.1: Sede central de Cofrico en Bergondo.

A actividade de Cofrico abrangue clientes de distintos sectores, especialmente de distribucién ali-
mentaria, plataformas loxisticas, industria alimentaria e climatizacién industrial. Diversas empresas de
renome do ambito alimentario e comercial, como Carrefour, Lidl, Logista ou Helios, confian nos seus
servizos para a conservacién dos seus produtos e o mantemento das stas instalaciéns, tanto en Espana
como en Europa. Para dar soporte a toda esta actividade, a empresa conta cun Service Center desde o
que se realiza a monitorizacion e xestién dos problemas e inconvenientes que poidan xurdir en calquera
instalacion.

A orientacion cara & innovacién tecnoldxica e a aposta pola eficiencia enerxética con duas patentes
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Figura 1.2: Informacién no inicio da plataforma para unha instalacion.

rexistradas neste ambito sitiian a esta empresa como unha das principais no sector da refrixeracion.
Para levar a cabo estes avances, a empresa conta cun departamento propio de I+D-i, desde o cal se
impulsou o desenvolvemento de soluciéns dixitais aplicadas & refrixeracion industrial e comercial.

Neste contexto xorde Gradhoc Smart, inicialmente como un proxecto de I4+D+i desenvolvido arre-
dor do ano 2016 dentro dun grupo industrial con ampla experiencia en refrixeracién industrial, co-
mercial e sistemas HVAC. O obxectivo inicial deste proxecto era aproveitar o cofiecemento técnico
acumulado no sector da refrixeracién e combinalo con tecnoloxias dixitais avanzadas para mellorar a
monitorizacién, o control e a eficiencia das instalaciéns. Tras varios anos de desenvolvemento tecnoldxi-
co e validacién en contornos reais de operaciéon, Gradhoc Smart evolucionou en 2023 ata constituirse
como unha empresa tecnoléxica independente.

Na actualidade, Gradhoc Smart céntrase no desenvolvemento de soluciéns dixitais para a super-
visién, control e optimizacién de instalaciéns de refrixeracién comercial e industrial. Esta plataforma
permite transformar os datos operativos xerados polas instalaciéns en acciéns concretas de xestion,
facilitando a deteccién de desviacions, a optimizacién do consumo enerxético e a implantacion de estra-
texias de mantemento preventivo e preditivo. Para iso, integra tecnoloxias como IoT, xemelgos dixitais
e aprendizaxe automatica, dentro dun sistema orientado & xestién da refrixeracion en tempo real. Na
Figura 1.2 incliese unha captura con parte da informacién que aparece na plataforma ao iniciar sesién.

Ainda que a sua orixe esta ligada & experiencia industrial de Cofrico, Gradhoc Smart conta actual-
mente cunha actividade propia como empresa especializada no desenvolvemento de software para a
xestion intelixente de activos frigorificos. As sias soluciéns estan orientadas a instalaciéns industriais
e comerciais nas que a continuidade operativa, a eficiencia enerxética, a seguridade alimentaria e a
anticipacién de fallos resultan aspectos criticos. E neste tltimo dmbito, o do mantemento preditivo
baseado na analise de datos, onde se desenvolven as actividades realizadas neste Traballo de Fin de
Master.

Para mdis informacién sobre as empresas poden consultarse as sdas paxinas web Cofrico (s.f.) e
Gradhoc (s.f.).

1.2. Formulacion do traballo

Como se indicou anteriormente, a empresa dispén dunha plataforma que permite controlar e moni-
torizar as instalaciéns frigorificas en tempo real. Sobre esta infraestrutura desenvolvéronse algoritmos
heuristicos baseados no conecemento dos expertos frigoristas, cuxo obxectivo é xerar eventos de caracter
preditivo cando se detectan condiciéns de funcionamento potencialmente anémalas. Estes algoritmos
baséanse en regras técnicas definidas a partir da experiencia acumulada no mantemento de instalaciéns
reais.

Porén, este enfoque presenta certas limitaciéns, xa que depende en gran medida do conecemen-
to experto e pode non recoller toda a variabilidade asociada ao funcionamento normal dos equipos.
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Ademais, en instalaciéns industriais complexas, unha mesma variable pode presentar comportamentos
distintos segundo o modo de operacion, a carga de traballo, as condiciéns ambientais ou o estado da
propia instalacién. Por este motivo, xorde a necesidade de complementar estas detecciéns con métodos
estatisticos e de aprendizaxe automaética que permitan reforzar a validez dos eventos xerados e detectar
anomalias non sempre recollidas polas regras previamente definidas.

A idea principal do traballo consiste en aprender o comportamento normal dun dispositivo frigorifico
para, posteriormente, identificar cambios ou desviaciéns respecto a ese funcionamento de referencia.
Estas anomalias poden estar asociadas & rotura dalgunha das pezas que componen a méquina, ao
desgaste progresivo dos componentes, a problemas de regulacién ou a factores externos que alteren o
seu funcionamento habitual. Ao disponer dun conxunto de datos considerado baixo condiciéns normais
de operacién, o problema pode formularse como un caso de deteccién de anomalias semisupervisada.
Neste enfoque, os modelos adéstranse con datos baixo control e posteriormente aplicanse sobre novas
observaciéns para determinar se corresponden a un funcionamento normal ou anémalo.

O emprego de sensores permite estudar e observar o comportamento dos dispositivos a través do
xemelgo dixital da instalacion. Para que esta monitorizacién en tempo real sexa posible, as instalaciéns
frigorificas contan cunha rede de hardware industrial embebida nos equipos. Esta rede inclie sondas e
sensores de distinta natureza, como sensores de temperatura, sensores de presién, termistores ou sinais
eléctricos, situados nos elementos principais da instalacion.

Todos os sinais recollidos concéntranse e procésanse nun PLC (Programmable Logic Controller
ou Controlador Léxico Programable), que actiia como o cerebro local da instalacién. No sector da
refrixeracién industrial é habitual o emprego de electrénica e automatismos de fabricantes lideres
como Danfoss (2024) ou similares. Estes equipos encdrganse de dixitalizar as lecturas das sondas e
comunicalas & plataforma na nube. Deste xeito, recéllense distintos tipos de datos, que poden ser
binarios, categéricos ou continuos, en funcién do sinal rexistrado.

Non obstante, o uso de datos reais procedentes de instalaciéns industriais presenta diversas dificulta-
des. E frecuente a presenza de ruido nas medicions, datos faltantes derivados de cortes de comunicacién
ou fallos de telemetria, cambios nos modos de funcionamento dos equipos e ausencia de etiquetas fia-
bles sobre o estado real dos equipos. Estes aspectos fan que a deteccién automética de anomalias sexa
un problema complexo. Os modelos deben ser capaces de distinguir entre a variabilidade propia do
funcionamento normal e as desviacions realmente relevantes desde o punto de vista operativo.

Neste contexto, o presente traballo propén estudar metodoloxias estatisticas e de aprendizaxe au-
tomatica para caracterizar o comportamento normal de dispositivos frigorificos e identificar observa-
ciéns que se afastan dese patrén de referencia. O obxectivo é avaliar a sda utilidade como ferramenta
complementaria aos sistemas de deteccion existentes e contribuir & mellora do mantemento preventivo
e preditivo das instalaciéns.

1.3. O ciclo do frio

Antes de comezar coa presentacién do problema e as técnicas resolutivas, cémpre conecer o contexto
no que se sitia o problema. Por isto, empezamos explicando de xeito esquemaético e simple o ciclo
de refrixeracién nunha instalacion. Tomando como referencia os fundamentos técnicos expostos por
Romero Gémez (2022), o ciclo basico de compresién componse esencialmente de catro elementos que
permiten o aporte de frio a unha cdmara pechada. Realmente, sendo exactos, o sistema non achega
frio a camara, senén que extrae a calor dela. Este proceso de quitar calor faise a través do ciclo de
refrixeracién, que permite mover a calor do interior da cadmara cara ao exterior mediante un ciclo
pechado sen perda de fluido refrixerante no proceso. Os catro elementos basicos que componen o ciclo
colocados de xeito seguido tal e como percorreria o refrixerante o ciclo son:

1. Compresor: aspira o fluido refrixerante en estado gaseoso para comprimilo, e pasar dun gas a
baixa a alta presion, o que supoén unha subida drastica da sda temperatura.
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2. Condensador: o gas a alta presion pasa polas stias bobinas e transmite a calor do fluido refrixe-
rante (moi quente) ao exterior (normalmente ao aire libre) perdendo temperatura e condensando
o fluido a estado liquido a alta presion.

3. Valvula de expansién: o liquido a alta presién atravesa un orificio cara a unha zona de menor
presién. Como consecuencia, expandese de forma brusca e parte do liquido evapdrase rapidamen-
te. Este cambio de estado require enerxia, que o refrixerante toma de si mesmo, provocando unha
calda da sta temperatura. Nesta etapa, o refrixerante atopase como unha mestura de liquido e
vapor a baixa presién.

4. Evaporador: situado no interior da camara, permite absorber a calor dentro dela debido a
que esta se atopa a maior temperatura que o refrixerante. Con este intercambio, o refrixerante
absorbe a calor o que fai que este se quente e se evapore, volvendo a estado gaseoso a baixa
presion.

Lifia de Aspiracion / Succion
(Vapor a Baixa Presion e Baixa Temperatura)

Lifia de Descarga

Lifia de Expansion (Vapor a Alta Presién)

(Mestura Liquido-Vapor
a Baixa Presion)

CONDENSADOR

7§ O\

VALVULA DE
| EXPANSION

S—=@@== Lifia de Liquido
(Liquido a Alta Presion)

Figura 1.3: Ciclo de refrixeracién.

Representamos os elementos basicos deste ciclo na Figura 1.3. As tuberias vermellas da Lina de
Descarga representan o refrixerante moi quente en forma gaseosa e con alta presion, debido 4 calor
absorbido polo sistema e ao traballo do compresor. A Linia de Liquido en cor azul escuro representa
o refrixerante en estado liquido a alta presiéon que se produce ao expulsar a calor ao pasar polo
condensador. Seguidamente o refrixerante pasa pola valvula de expansion sufrindo unha brusca baixada
de temperatura e presién, dando lugar a unha mestura de liquido-vapor a baixa presion, Lifia de
Ezpansion. A lina de cor azul claro representa a Lina de Aspiracion co refrixerante frio en proceso
de absorber a calor da cdmara. A direccién das frechas exteriores ao ciclo de frio indican a direccién
dos intercambios de calor co entorno. A frecha do evaporador indica a absorcién da calor do sistema,
mentres que a frecha do condensador indica a expulsién da calor ao exterior.

Como acabamos de ver, no ciclo de refrixeraciéon maéis sinxelo intervenen diversos componentes.
Non obstante, nunha instalacién real o niimero de dispositivos e componentes é moito maior e diverso,
dando lugar a ciclos moito mais sofisticados e eficientes. Porén, o estudo a realizar neste traballo
estard enfocado & deteccién de anomalias no funcionamento de evaporadores e compresores que son
os elementos mais bésicos e criticos dentro dunha instalaciéon. Por iso, para entender a natureza do
obxecto de estudo faise necesario a comprension dos modos de operacion destes sistemas.

= Compresores: neste caso é importante recalcar que o funcionamento desta maquina non é cons-
tante, s6 cando a demanda o solicita. Ademais, por cada instalaciéon pode haber varios compreso-
res que se alternan para suplir a demanda da instalacién ou da cimara de frio. Cando o compresor
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é requerido, este pode axustar a sta capacidade de funcionamento en funcién tamén da demanda
da instalacién. Cando non se precisa da sia intervencién, este pode permanecer habilitado. As
variables que adoitan estar presentes no compresor son a temperatura de descarga, temperatura
de aspiracion, temperatura do aceite, presion de descarga, presién de aspiracién, presiéon do acei-
te, requecemento do compresor, a intensidade requirida e a capacidade do traballo do compresor.
Neste sentido, a capacidade do compresor estd relacionada coa porcentaxe de fluido gasoso que
comprime nese momento. Por tanto, as variables, relaciénanse directamente con esta variable,
pois a mais traballo adoitan xurdir problemas derivados do uso prolongado.

= Evaporadores: os modos de operacién dos evaporadores son méis complexos que os dos compre-
sores. Estes equipos poden atoparse en funcionamento, absorbendo calor da cdmara; en repouso
ou habilitados 4 espera de que a temperatura da cdmara requira unha nova achega de frio (corte
por termdstato); ou en modo de desescarche, no que se achega calor ao evaporador co obxectivo
de eliminar o xeo acumulado pola humidade ambiental. As variables madis importantes para a
deteccién son a temperatura de fin de desescarche, temperatura de impulsién, temperatura de
retorno, temperatura do aire e o estado que marca o evaporador.

Desde o punto de vista da deteccién de anomalias, tanto os compresores como os evaporadores pre-
sentan un interese especial debido 4 sia relevancia no funcionamento global da instalacién e 4 variedade
de sinais disponibles para a stia monitorizacién. Estes equipos non operan sempre baixo as mesmas
condiciéns, senén que o seu comportamento depende da demanda térmica, do estado da camara, das
condicions ambientais, dos ciclos de funcionamento e dos modos de operacién activos en cada momento.
Isto provoca que as variables rexistradas polos sensores poidan presentar patréns diferentes sen que
necesariamente exista un fallo.

Por este motivo, a deteccién non debe basearse s6 na andlise illada dunha variable nin na super-
acién puntual dun limiar fixo. E necesario interpretar cada observacién en relaciéon co comportamento
normal aprendido a partir dos datos histéricos e tendo en conta o modo de funcionamento do equi-
po. Esta formulacién permite distinguir entre variaciéns propias da operacion habitual e desviaciéns
potencialmente asociadas a anomalias.
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Capitulo 2

Métodos estatisticos empregados

Este capitulo centrarase principalmente en exponer dias técnicas estatisticas que permitan a detec-
cién de anomalias en dispositivos industriais. Primeiramente, na Seccién 2.1.2 explicarase a metodoloxia
baseada na combinacién dun modelo XGBoost con graficos de control EWMA e MEWMA, sendo este
ultimo o caso multivariante do grafico EWMA. Neste enfoque, XGBoost emprégase para modelizar o
comportamento esperado do sistema e os graficos de control aplicanse posteriormente sobre os resi-
duos obtidos. Seguidamente, na Seccién 2.2 presentarase un método maéis recente que permita obter
un grafico de control baseandose na técnica de k-vecinos mais préximos, no caso aplicado de deteccién
de anomalias. Para mostrar o interese e validez destes métodos, no Capitulo 4 estudaranse tres casos
préacticos de fallos detectados en instalaciéns que permiten mostrar a aplicacion de ambas técnicas.

2.1. XGBoost e MEWMA

A deteccién de fallos en contornos industriais multivariantes presenta unha dificultade esencial:
distinguir entre a variabilidade do funcionamento normal dun proceso e as desviaciéns provocadas
por anomalias reais. Esta tarefa complicase debido a que os sistemas industriais adoitan operar en
diferentes modos de funcionamento, o que implica que as variables medidas polos sensores presentan
comportamentos non estacionarios e fortes dependencias entre elas.

Neste contexto, a aplicacién directa de graficos de control cldsicos sobre as variables observadas
resulta pouco efectiva, xa que pode dar lugar a un elevado nimero de falsas alarmas ao non ter en
conta a variabilidade asociada aos distintos modos de operacion.

Co obxectivo de superar esta limitacién, proponse unha metodoloxia en dtas fases. En primeiro lu-
gar, emprégase un modelo de aprendizaxe automatica, concretamente XGBoost, para modelizar o com-
portamento esperado do sistema en condiciéns normais de funcionamento. A continuacién, calcilanse
os residuos como a diferenza entre os valores observados e os estimados polo modelo, eliminando asi a
variabilidade estrutural do proceso.

Nunha segunda fase, estes residuos son monitorizados mediante graficos de control baseados en
medias mdbiles exponencialmente ponderadas (EWMA) e a sta extensién multivariante (MEWMA),
co obxectivo de detectar desviaciéns significativas respecto ao comportamento de referencia.

Desta maneira, seguindo as ideas de Qin (2003) o modelo XGBoost encérgase de capturar a com-
plexidade do proceso industrial e modelizar a relacién conxunta entre as variables baixo condiciéns
normais de funcionamento. A partir das prediciéns obtidas, calcilanse os residuos como a diferenza
entre os valores observados polos sensores e os valores estimados polo modelo. Se o proceso esta bai-
x0 control, espérase que estes residuos se comporten como unha serie centrada en cero e sen tipo de
tendencia.

Unha vez illado o comportamento do sistema, aplicase un grafico de control MEWMA para realizar
a supervision estatistica dos residuos multivariantes. Deste modo, monitorizase de forma conxunta

7



8 CAPITULO 2. METODOS ESTATISTICOS EMPREGADOS

a estabilidade do sistema, co obxectivo de detectar desviacidéns significativas respecto ao estado de
referencia que poidan indicar a aparicién dun fallo.

Esta estratexia de combinar modelos de aprendizaxe automatica con graficos de control aplicados
aos residuos foi empregada recentemente en distintos contextos de monitorizacién. Aisy et al. (2025)
proponen unha metodoloxia baseada en regresion XGBoost e gréaficos de control individuais e de rangos
mobiles para a monitorizacion do crecemento do produto interior bruto, empregando os residuos do
modelo como sinal de control. De forma semellante, Alfasanah et al. (2025) analizan a monitorizacién
da calidade do aire mediante gréaficos individuais e EWMA aplicados aos residuos obtidos a partir de
modelos XGBoost e outras técnicas.

A continuacion describense detalladamente os fundamentos matematicos de ambas técnicas. En
primeiro lugar, abérdase o modelo XGBoost empregado para a estimacién do comportamento esperado
do sistema. Posteriormente, introdicense os graficos de control EWMA e MEWMA | utilizados para a
monitorizacién estatistica dos residuos e a deteccién de anomalias.

2.1.1. Modelo XGBoost

Tal e como se indicou na seccion anterior, a primeira fase da metodoloxia proposta consiste en mo-
delizar o comportamento esperado do sistema mediante XGBoost. A partir das prediciéns obtidas polo
modelo calcilanse os residuos, que posteriormente seran monitorizados mediante graficos de control
EWMA ou MEWMA.

Para levar a cabo esta tarefa, emprégase o algoritmo XGBoost (eXtreme Gradient Boosting), unha
técnica de aprendizaxe automatica baseada en conxuntos de arbores de decisién que destaca pola sua
capacidade para modelizar relaciéns non lineais complexas entre variables.

A eleccién do modelo XGBoost fronte a outras alternativas estd motivada polas caracteristicas
propias do problema. En primeiro lugar, os sistemas industriais presentan relacions complexas e non
lineais entre as variables, o que limita a aplicabilidade de modelos lineais clasicos, que requiren a
especificacién previa destas relaciéns.

Por outra banda, métodos baseados en series temporais, como os modelos ARIMA, resultan menos
adecuados neste contexto ao centrarse fundamentalmente na dependencia temporal dunha tnica va-
riable ou dun nimero reducido delas, dificultando a modelizacién conxunta dun sistema multivariante
con multiples modos de operacion.

En canto 4s redes neuronais, ainda que presentan unha elevada capacidade de modelizacion, re-
quiren un maior volume de datos, son madis custosas computacionalmente e presentan unha menor
interpretabilidade, o que pode ser unha limitacién en contornos industriais onde se precisa comprender
o comportamento do sistema.

Tendo en conta estas limitaciéns, XGBoost constitie unha alternativa equilibrada para este pro-
blema. As razéns fundamentais que xustifican a sta aplicacién son:

= Modelizacién de non linealidades e interaccions: Debido 4 natureza do proceso, as variables
non se comportan de xeito illado. Existen interacciéns complexas entre elas que o algoritmo
é capaz de aprender de forma automatica sen necesidade de especificar transformacions previas.

= Robustez ante datos ruidosos: En contornos industriais, as lecturas dos sensores poden pre-
sentar valores atipicos. Ademais, a funcién obxectivo de XGBoost inclie un termo de regulari-
zacién que axuda a suavizar os pesos aprendidos, evitando o sobreaxuste do modelo.

= Xestion de datos faltantes: O algoritmo conta cunha estratexia propia para tratar a perda
de datos causados pola falla de comunicacién na lectura de datos.

= Estrutura flexible e poda: A diferenza doutros métodos, XGBoost constrie as drbores ata a
profundidade méxima indicada e despois aplica unha poda inversa (backward pruning).

= Eficiencia mediante paralelizacién: O algoritmo permite paralelizar o proceso de construcién
das arbores, facilitando o tratamento de grandes volumes de datos histdricos de forma eficiente.
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Unha vez xustificada a idoneidade de XGBoost para o contorno industrial, cémpre analizar a sia
formulacién matematica seguindo o traballo de Chen e Guestrin (2016). No contexto deste traballo,
para cada observacion i, o vector x; recolle as variables explicativas dispofnibles no dispositivo, mentres
que y; representa a variable monitorizada que se desexa estimar. Unha vez obtida a predicién g;
mediante o modelo XGBoost, definese o residuo asociado como

€ = Yi — Yi-
Baixo condiciéns normais de funcionamento, espérase que estes residuos estean aproximadamente cen-
trados en cero e non presenten unha tendencia sistemdtica. Pola contra, residuos persistentemente
afastados de cero poden indicar que o comportamento observado xa non é coherente co patrén apren-
dido polo modelo.
A partir desta notacién, describese a formulacién do modelo XGBoost. Dado un conxunto de datos

con n observaciéns e m caracteristicas D = {(z;, y;)}1~, onde 2; € R™ e y; € R, un modelo de conxunto
de drbores emprega K funciéns aditivas (drbores de regresién) para predicir a saida, de xeito que:

K
i = ¢(w) =D fulw:), fr€F,
k=1

onde F é o espazo de drbores de regresién, definido como F = {f(z) = wg(s)}. Neste caso, q representa
a estrutura da drbore, que asigna cada observacion a unha folla, é dicir, ¢ : R™ — {1,...,T}, sendo T o
niimero de follas da drbore, e w € RT o vector de pesos asociado 4s mesmas. Deste xeito, cada funcién
fx corresponde a unha arbore de regresion independente, na que cada folla asigna un valor constante
4s observacions que pertencen a ela. A predicién final obtense como a suma das contribuciéns de todas
as arbores do modelo, o que permite aproximar relaciéons complexas entre as variables explicativas e a
variable resposta.

Co obxectivo de aprender o conxunto de funciéns que mellor aproximan a relacién entre as variables,
minimizase a seguinte funcién obxectivo:

L(¢) = 1Gvi) + > QU fw),
i k

onde [ é unha funcién de perda convexa e diferenciable que mide a diferenza entre a predicién ¢; e o
valor observado y;. O termo de regularizacién definese como:

1
0(f) =T + Gl

Este termo penaliza tanto a complexidade estrutural da drbore (T') como a magnitude dos pesos das
follas (w), favorecendo modelos méis simples e mellorando a capacidade de xeneralizacién ao reducir
o sobreaxuste, tal e como se describe en Chen e Guestrin (2016). O obxectivo desta regularizacién
é a seleccién dun modelo con funciéns simples e preditivas. Cando os parametros de regularizacion se
establecen a cero (v = A = 0) o modelo coincide co Gradient Tree Boosting.

O adestramento realizase de forma aditiva. Sexa j}z(t) a predicién da observacion i na iteracién t.
En cada paso engéddese unha nova funcién f; co obxectivo de minimizar:

V=% o 3 + fulw) + Q). (2.1)
i=1

Este procedemento corresponde a un esquema de gradient boosting, no que se engaden sucesivamente
arbores que melloran o modelo existente.

Para facilitar a optimizacién da ecuacién 2.1, emprégase unha aproximacién de Taylor de segunda
orde da funcién de perda, obténdose:

n

L0~ {gi full) + Ghif? ()| + ().

=1
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onde g; e h; representan respectivamente o gradiente de primeira e segunda orde da funcién de perda
respecto as prediciéns anteriores.
Eliminando os termos constantes, obtemos a funcién obxectivo simplificada:

n

£ =S gsfulan) + ghaf2 )] + O(R)

i=1

Definindo I; = {i | ¢(z;) = j} como o conxunto de observaciéns asignadas & folla j, o valor éptimo
do peso asociado a cada folla obtense como:

« Zielj Gi

w, = —

IR Sy Ay

Substituindo este resultado na funcién obxectivo, obtense unha expresion que permite avaliar a
calidade dunha estrutura de arbore g:

T (Sier,9)
) 1 iet, Ji
L0 22 Sier, hit A T

Esta expresion utilizase na practica para seleccionar as mellores divisions durante a construciéon das
arbores, de xeito analogo as medidas de impureza empregadas nas arbores de decision, pero adaptada
a unha funcién obxectivo mais xeral.

Como normalmente non é posible enumerar todas as estruturas de arbore posibles, XGBoost em-
prega un procedemento voraz (greedy) que parte dunha tnica folla e vai engadindo divisiéns de forma
iterativa. Para avaliar cada posible division, supénase que Ij, e Ir son os conxuntos de observacions
asignadas, respectivamente, ao nodo esquerdo e ao nodo dereito tras a particién, sendo I = Iy Ulg. A
reducién da perda asociada a dita divisién vén dada por:

Edivzl (Xier, 91‘)2 n (ZiEIRgi)Z B (Zielgi)Q

— .
2 Zieuhi+)‘ Zie]Rhi+/\ Yierhi +A

Esta expresién emprégase para avaliar os candidatos a divisién, seleccionando aquela particién que
produce unha maior reducién da funcién obxectivo. O termo 7 actia como penalizacién pola creacion
dunha nova folla, polo que unha divisién s6 se considera favorable se a mellora obtida compensa o
incremento de complexidade do modelo.

Ademais do obxectivo regularizado, XGBoost incorpora duias técnicas adicionais para reducir o
sobreaxuste. A primeira é a taxa de aprendizaxe ou shrinkage, que consiste en escalar os pesos das novas
arbores mediante un factor n despois de cada iteracion. Deste xeito, redicese a influencia individual
de cada arbore e déixase marxe para que arbores posteriores melloren progresivamente o modelo. A
segunda técnica é o submuestreo de variables (column subsampling), que introduce aleatoriedade no
proceso de aprendizaxe e contribiie a mellorar a capacidade de xeneralizacién.

Finalmente, seguindo a Qin (2003), o uso dos residuos dun modelo de aprendizaxe automaética re-
sulta especialmente axeitado en contornos industriais con miltiples modos de operacién. Ao traballar
cos residuos (definidos como a diferenza entre valores observados e estimados) eliminase a variabilidade
asociada ao funcionamento normal do proceso, permitindo identificar de forma mais precisa desviaciéns
relevantes e reducindo a proliferacién de falsas alarmas. Asi, o modelo non se emprega directamen-
te para a deteccién de anomalias, senén como unha ferramenta para caracterizar o comportamento
normal do sistema e obter unha estimacién do seu comportamento esperado. A deteccién realizase
posteriormente mediante a monitorizacién estatistica dos residuos.
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2.1.2. Graficos de control EWMA e MEWMA

Unha vez obtidas as prediciéons do modelo XGBoost, calctilanse os residuos como a diferenza en-
tre os valores observados e os valores estimados polo modelo. Estes residuos representan a parte do
comportamento do sistema que non foi explicada polo modelo de referencia. Polo tanto, se o modelo
foi axustado empregando datos correspondentes a condiciéns normais de funcionamento e consegue
describir adecuadamente as relaciéns entre as variables, espérase que os residuos presenten un compor-
tamento aproximadamente centrado en cero, sen tendencias sisteméticas nin desviaciéns persistentes.

Esta propiedade é fundamental para a aplicacién de graficos de control. Ao traballar cos residuos, a
variabilidade estrutural asociada aos distintos modos de operacién, & carga de traballo ou &s condiciéns
habituais do proceso queda parcialmente absorbida polo modelo XGBoost. Deste xeito, os graficos EW-
MA e MEWMA non monitorizan directamente os valores orixinais das variables, senén as discrepancias
entre o comportamento observado e o comportamento esperado baixo condiciéns normais. Como con-
secuencia, unha desviacion sostida dos residuos respecto a cero pode interpretarse como un indicio de
que o sistema se afasta do patrén aprendido polo modelo.

Neste contexto, optouse polo uso de graficos EWMA e MEWMA fronte a outras alternativas clasicas
como os graficos de Shewhart ou o estatistico 72 de Hotelling.

En primeiro lugar, diversos autores sinalan que os graficos de Shewhart presentan unha boa ca-
pacidade para detectar cambios bruscos de gran magnitude. Non obstante, resultan pouco sensibles a
desviacions pequenas ou graduais, xa que se basean unicamente na informaciéon da observacion mais
recente. Ademais, empregan limites de control fixos definidos a partir da media do proceso e da sia
variabilidade, estimada mediante a desviacién tipica, como se describe en Montgomery (2019).

Pola contra, os graficos EWMA incorporan informacién histérica mediante un mecanismo de sua-
vizado exponencial. Isto permite detectar cambios persistentes de pequena magnitude de forma mais
eficiente, tal e como propuxo Roberts (1959). Esta caracteristica resulta especialmente relevante no
contexto dos residuos, onde as anomalias adoitan manifestarse como desviaciéns sutis respecto a un
comportamento esperado aproximadamente centrado.

En segundo lugar, esta idea esténdese de forma natural ao &mbito multivariante. O grafico MEWMA
constitie a extensién multivariante do EWMA , permitindo integrar tanto a dependencia temporal como
a correlacién entre variables.

Fronte ao estatistico T2 de Hotelling, que se basea unicamente na observacién actual, o MEWMA
acumula informacion ao longo do tempo. Isto mellora a capacidade de deteccién de cambios pequenos
e correlacionados, como mostran Lowry et al. (1992). Esta propiedade resulta fundamental ao traballar
con residuos multivariantes procedentes de sistemas industriais, nos que poden existir dependencias
entre variables incluso tras a modelizaciéon previa.

Ademais, no marco da monitorizacion estatistica de procesos baseada en modelos, é habitual apli-
car gréaficos de control sobre residuos co obxectivo de eliminar a variabilidade estrutural e facilitar a
deteccién de desviaciéns relevantes, como sinala Qin (2003). Baixo estas condiciéns, os graficos EW-
MA/MEWMA presentan un comportamento préximo ao 6ptimo, xa que estdn desenados para moni-
torizar series aproximadamente estacionarias e centradas, como se espera dos residuos dun modelo ben
axustado.

En consecuencia, a combinacion de residuos procedentes de XGBoost con graficos de control EW-
MA/MEWMA permite aproveitar simultaneamente a capacidade de modelizacién de relaciéns com-
plexas e a sensibilidade dos métodos de control estatistico para a deteccién tempera de anomalias.

Unha vez xustificada a eleccién destes graficos, introdicese a formulacién matematica do estatistico
EWMA. Este grafico baséase na construcién dunha media mébil exponencialmente ponderada, na que
se asigna maior peso as observaciéns madis recentes, mentres que o peso das observacions pasadas
decrece xeometricamente no tempo, tal e como foi proposto por Roberts (1959).

No contexto deste traballo, a monitorizacion realizase sobre a serie temporal de residuos obtidos a
partir do modelo XGBoost, de xeito que a observacién X; corresponde ao residuo e; no instante ¢. O
estatistico EWMA definese recursivamente como:
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Zt:rXt—i—(l—r)Zt,l, tZ 17

onde 0 < r <1 é o pardmetro de suavizado que controla o peso relativo da observacion actual, e Zj
adoita tomarse igual 4 media do proceso baixo control, pg.

Esta formulaciéon permite interpretar o estatistico como unha combinacién convexa entre a obser-
vacion actual e o valor previo do EWMA. De forma equivalente, pode expresarse como unha suma
ponderada de todas as observacions pasadas:

Zy =rX; + 7’(]. — 7‘)th1 + 7’(1 — 7")2th2 + -y

o que evidencia que o peso asignado as observacions decrece xeometricamente co tempo.
Baixo a hipétese de que as observaciéns X; son independentes e tenen media jig e varianza constante,
o0 estatistico Z; presenta esperanza po e unha varianza que converxe a:
r
2
0%-
2—r X

=
A partir desta expresion, constriense os limites de control como:

Ho =+ LUZa

onde L é un factor que determina o nivel de confianza do grafico. Este parametro determina a distancia
dos limites de control respecto 4 media do proceso. Habitualmente, escéllese un valor de referencia si-
milar ao empregado nos graficos clasicos, como L = 3, o que permite identificar observaciéns afastadas
mais de tres desviaciéns tipicas como posibles anomalias. Non obstante, este pardmetro pode modifi-
carse co obxectivo de facer o grafico mais ou menos restritivo, dependendo do equilibrio desexado entre
deteccién de fallos e nimero de falsas alarmas, e é por este motivo polo cal se elixiu tomar L = 6 para
obter un comportamento equilibrado do fallo.

O parametro r xoga un papel fundamental no comportamento do método. Valores elevados de r dan
maior peso ds observacions recentes, facendo o grafico mais sensible a cambios bruscos. Pola contra,
valores pequenos de r producen unha maior suavizacién, incrementando a capacidade de detectar
cambios pequenos e persistentes no proceso. Neste traballo tomouse » = 0,5, co obxectivo de manter
un equilibrio entre a conservacién de certa memoria do proceso e evitar unha excesiva sensibilidade a
pequenas variacidns que non representan un cambio real no funcionamento da maquina.

Por outra parte, o grafico MEWMA (Multivariate Exponentially Weighted Moving Average) cons-
titie a extensién multivariante do grafico EWMA para a monitorizacién simultdnea de varias variables
correlacionadas. Este método permite incorporar tanto a dependencia temporal como a estrutura de
correlacion entre as variables, resultando especialmente axeitado en contornos industriais con multiples
sinais medidas de forma conxunta.

No contexto multivariante, a monitorizacién realizase sobre o vector de residuos asociado as p
variables consideradas. Mantendo a notacién habitual do grafico MEWMA, dendtase este vector por
X; = e; € RP, onde e; recolle os residuos obtidos a partir do modelo de referencia no instante ¢. Baixo
condiciéns normais de funcionamento, espérase que este vector presente media aproximadamente nula
e unha matriz de covarianzas estable.

Na aplicacién préactica deste traballo, antes de calcular o estatistico MEWMA estes residuos foron
estandarizados empregando a media e a desviacion tipica estimadas na mostra de adestramento. Esta
transformacion permite que todas as variables contribiian ao estatistico nunha escala comparable,
evitando que aquelas con maior variabilidade ou unidades de medida dominen a deteccién. A mesma
transformacién aplicase posteriormente aos residuos obtidos no periodo analizado, garantindo que a
comparaciéon co comportamento de referencia se realice baixo os mesmos criterios.

De forma aniloga ao caso univariante, o vector MEWMA definese recursivamente como:

Z;=RX;+(I—R)Zi_1, i=12,.. (2.2)
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onde R = diag(ri,...,rp) é unha matriz diagonal de pardmetros de suavizado, con 0 < r; < 1. Dado
que neste traballo a monitorizacién se realiza sobre residuos aproximadamente centrados en cero,
témase Zy = 0 como valor inicial do estatistico. No caso mais habitual, considérase r; = - =r, =1,
simplificando a expresién a:

Zi = ’I“Xi + (1 - ’I“)Zifl. (23)

Esta formulacién constitiie unha extensién directa do estatistico EWMA ao ambito multivariante,
mantendo a idea de acumulacién exponencial do histérico de datos.
O grafico MEWMA considera unha observacion féra de control cando o estatistico:

T} =2]%,'Z; (24)

supera un determinado limite de control h, onde ¥z representa a matriz de covarianzas do vector
MEWMA. Na practica, adoita empregarse a sia forma asintética:

r
Yz = X 2.5
A (2:5)

0 que permite simplificar o célculo do estatistico.

Cémpre destacar que, do mesmo xeito que no caso univariante, o parametro r controla a sensibi-
lidade do método. Valores pequenos de r resultan mais efectivos na detecciéon de cambios pequenos
na media do proceso, mentres que valores elevados permiten unha resposta mais rapida ante cambios
bruscos.

Ademais, cando 7 = 1, o grafico MEWMA redticese ao estatistico T2 de Hotelling, polo que este
método non é mais que unha xeneralizaciéon natural dos graficos clasicos.

Para determinar o limite de control do grafico MEWMA, calcilase inicialmente o estatistico 77
sobre a mostra de calibracion, formada por observaciéns consideradas baixo condiciéns normais de
funcionamento. Dado que este estatistico resume a desviacién multivariante do proceso respecto ao seu
comportamento de referencia, o limite de control establécese a partir da sta distribucién empirica na
mostra de calibracién. En particular, considérase como limite superior

h:M-i-(pO'M,

onde M representa a media dos valores do estatistico 77 obtidos na mostra de calibracién, oy é a
sta desviacion tipica e ¢ é un factor de sensibilidade que permite regular a amplitude do limite. Deste
xeito, valores maiores de ¢ producen limites méis amplos e reducen a aparicién de falsas alarmas,
mentres que valores menores incrementan a sensibilidade do gréafico fronte a pequenas desviaciéns
do funcionamento normal. Unha nova observacién considérase féra de control cando o seu estatistico
MEWMA supera o valor h.

En canto 4 interpretacién dos sinais féra de control, esta resulta méis complexa no &mbito multiva-
riante debido & posible correlacién entre variables. Lowry et al. (1992) recomendan analizar de forma
complementaria as componentes individuais do vector MEWMA ou empregar graficos univariantes
asociados, co obxectivo de identificar que variables contribiien & desviacién detectada.

Finalmente, seguindo as ideas Yao et al. (2022), neste traballo o grafico MEWMA aplicase sobre
os residuos obtidos a partir dun modelo de referencia baseado en XGBoost. Estes residuos calcilanse
como a diferenza entre os valores observados e as prediciéns do modelo para cada variable, eliminando
asi a variabilidade asociada ao comportamento normal do sistema. A monitorizaciéon destes residuos
mediante graficos de control permite detectar desviaciéns con respecto ao funcionamento esperado,
considerando o proceso baixo control cando o estatistico se mantén dentro dos limites establecidos.
Esta aproximacién combina a capacidade de modelizacion de relaciéns complexas coa monitorizacién
estatistica multivariante, facilitando a deteccién temperd de anomalias en contornos industriais.
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2.2. K-vecinos mais proximos

Na actualidade a teoria k-vecifios méis préximos (K Nearest Neighbours ou pola abreviatura en
inglés kNN) é unha técnica amplamente empregada para a clasificacién de datos, monitorizacién de
procesos, deteccién de fallos, procesamento de imaxes, caracterizada por ser un método non paramétrico
baseado en medidas de proximidade no espazo de caracteristicas.

No presente traballo, emprégase unha aproximacién baseada en kNN como método semisupervisado
de deteccién de anomalias, onde s6 se dispén de datos de funcionamento normal do dispositivo Chandola
et al. (2007). Neste contexto, o obxectivo non seria asignar etiquetas de clase, senén determinar se unha
nova observacion se desvia significativamente do comportamento normal aprendido a partir dos datos
de adestramento. No Capitulo 3 obteremos métricas sobre a eficiencia deste método de deteccién que
nos permitan avaliar a sua eficacia nun contorno simulado.

Primeiramente, recérdase o funcionamento do método como técnica de clasificacion. Dada unha
mostra x sen etiquetas, a regra kNN busca os k-ésimos vecinos mais préximos no conxunto e asignalle
a x 4 clase coa que aparece con mais frecuencia no k-subconxunto. Trasladando esta idea & deteccién
de anomalias, este criterio substitiiese por unha medida de distancia ou densidade. Asi, a técnica
baséase na suposicién de que os datos obtidos en instancias normais tenden a agruparse en vecinanzas
densas, mentres que as anomalias ocorren mais illadas e lonxe dos seus vecinos. Unha nova observacién
serd considerada normal se se atopa suficientemente proxima aos datos de adestramento, mentres que
valores elevados de distancia indicaran posibles desviaciéons do comportamento esperado.

A clave da deteccién reside, polo tanto, en como se agrupan os datos no espazo de caracteristi-
cas. Para traducir esta idea de proximidade & aplicacion do método, compre definir unha medida de
distancia que permita cuantificar o afastamento entre observaciéns. Dado que esta distancia se calcu-
la a partir de variables que poden estar expresadas en unidades e escalas diferentes, resulta necesario
estandarizalas previamente para que todas contribiian de forma comparable ao estatistico de deteccién.

Este enfoque de natureza non supervisada resulta especialmente 1til en detecciéon de anomalias, xa
que non require asumir unha distribucién especifica dos datos nin disponer de exemplos etiquetados de
todos os posibles fallos Chandola et al. (2007). Deste xeito, o método pode adaptarse a distintos tipos
de datos sempre que se defina unha medida de distancia adecuada. Non obstante, como contrapartida,
Guo et al. (2018) salientan a sensibilidade do indice de deteccién aos datos atipicos neste tipo de
métodos, debido a que depende directamente das distancias.

Neste sentido, a eleccién do parametro k resulta fundamental para garantir un equilibrio adecuado
entre sensibilidade fronte a desviacidns locais e estabilidade fronte ao ruido.

Dado que a mostra de adestramento contén exclusivamente datos en condiciéns normais de funcio-
namento, é posible definir un limiar de decisién baseado na distribucién empirica das distancias. Deste
modo, unha nova observacién sera considerada normal se a sda distancia aos seus vecinios € inferior a
un determinado cuantil.

Para a aplicaciéon do método, definense os seguintes elementos:

1. k: ntmero de vecinos considerados. A sia eleccién implica un compromiso entre sesgo e varianza
(Hastie et al. (2009)). Segundo He e Wang (2007), a eleccién de k non resulta un paso critico,
ainda que valores pequenos de k poden facer o modelo mais sensible ao ruido, mentres que valores
elevados suavizan as estimaciéns podendo dificultar a deteccién de anomalias locais.

Na aplicacién sobre datos reais optouse por k = 50, valor determinado experimentalmente tras
avaliar diferentes configuracions. Esta eleccién proporciona un equilibrio entre estabilidade e
capacidade de deteccion, reducindo a influencia do ruido sen perder sensibilidade ante desviaciéns
significativas. No estudo de simulaciéon empregarase un valor menor de k, debido ao menor volume
de datos disponible nese escenario, tal e como se xustifica no Capitulo 3.

Ademais, en lugar de empregar unicamente a distancia ao k-ésimo vecifio, considérase a media das
distancias aos k vecifios mais proximos, o que proporciona maior robustez fronte 4 variabilidade
dos datos, seguindo a idea proposta por Angiulli e Pizzuti (2002).
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2. nj(x;): o j-ésimo vecino mais préximo & observacién ;.

En relacién coa métrica de distancia, optouse polo uso da distancia euclidea tras a estandarizacién
previa das variables. Ainda que a distancia de Mahalanobis permite incorporar a estrutura de correla-
cién entre variables, o seu uso require a estimacién e inversién da matriz de covarianza, tal e como se
desprende da sua formulacion:

onde x; representa o vector de observaciéns, Z é o vector de medias e C; ! é a inversa da matriz de
covarianza das variables. Este feito pode introducir problemas numéricos cando a matriz estd mal con-
dicionada ou en presenza de multicolinealidade De Maesschalck et al. (2000), ademais de incrementar
o custo computacional, especialmente en contextos de alta dimensién ou en aplicaciéns con grandes
volumes de datos.

En contornos industriais, onde os sistemas deben operar con restriciéns de tempo e recursos, resulta
preferible o uso de métricas méis simples e escalables. Tras a estandarizacién das variables, a distancia
euclidea constitie unha aproximacién habitual e efectiva en métodos baseados en vecinanza Hastie et al.
(2009), permitindo reducir a complexidade computacional sen unha perda significativa de rendemento.

Desta forma, considérase unha mostra de adestramento X,,«.,,, onde n é o nimero de observaciéns
e m o numero de variables. O procedemento seguido, baseado en Wang et al. (2019), é o seguinte:

1. Estandarizacion dos datos: para cada variable réstase a stia media e dividese pola sta desviacion
tipica. Este paso é fundamental en métodos baseados en distancia, xa que evita que variables
con maior escala dominen o cdlculo da distancia (Hastie et al. (2009)).

2. Para cada observacion, identificanse os seus k vecinos mdis préximos empregando a distancia
euclidea.

3. Definese o estatistico de distancia como a media das distancias ao cadrado aos k vecinos méis
proximos:

Di(

?r\*—‘

k
Z |2 — n( ()|

Cémpre destacar que esta definicion constitie unha variante do estatistico proposto en Wang et
al. (2019), onde se emprega a suma das distancias ao cadrado aos k vecifios mais préximos. A ver-
sién utilizada neste traballo baséase na media destas distancias, o que resulta equivalente dende
un punto de vista proporcional, xa que ambas definiciéns sé difiren por un factor constante 1/k.
Esta modificaciéon non altera o comportamento do método pois non é méis que a normalizaciéon
do estatistico orixinal proposto.

4. Determinase un limiar D? a partir dun cuantil da distribucién empirica das distancias na mostra
de adestramento, interpretado como un nivel de confianza (1 — ).

Para unha nova observacion ey, 0 procedemento de deteccion é:

1. Estandarizar a observacién utilizando os pardmetros da mostra de adestramento.
2. Calcular o estatistico D,% (Tnew)-

3. Comparar co limiar D2: se D? (@new) < D2, considérase funcionamento normal; en caso contrario,
identificase como anomalia.

Antes de aplicar este procedemento, é necesario tratar os posibles valores faltantes presentes nas
series temporais. Dado que os datos proceden de sistemas de monitorizacién real, é habitual a presenza
de perdas puntuais de informacién debidas a fallos de comunicacién ou de telemetria. Cando o intervalo
sen rexistro é reducido, pddese reconstruir a continuidade do sinal mediante diferentes estratexias, tal
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e como se comenta en Lepot et al. (2017). Neste traballo emprégase interpolacién lineal para completar
as observacions faltantes nas variables continuas, mentres que nas variables discretas ou categéricas se
emprega o valor do vecifio mais préximo. Esta decisién fundaméntase na simplicidade do procedemento
e no seu baixo custo computacional.

Na aplicacién practica do método kNN, a clasificacién dunha observacién illada como andémala non
implica automaticamente a xeracién dunha alarma. Co obxectivo de reducir o nimero de falsas alarmas,
introdiicese un criterio adicional de persistencia temporal antes de activar o evento. En particular,
requirese que a condiciéon andémala se mantena durante cinco observaciéns consecutivas. Deste xeito,
limitase o efecto de flutuaciéns puntuais, ruido de medida ou incidencias breves na transmisién dos
datos que poderian dar lugar a alarmas espurias. Dado que os sinais empregados tenen frecuencia
minutal, este criterio equivale a esixir unha persistencia minima aproximada de cinco minutos. Como
contrapartida, esta regra introduce un pequeno atraso na xeracién da alarma, polo que o fallo non
é comunicado de forma instantdnea no momento da primeira observacién anémala. Non obstante,
considérase que este atraso é asumible. Ainda que existen formulaciéns méis complexas e flexibles para
a configuracién de alarmas, como os generalized delay-timers estudados por Adnan et al. (2013), neste
traballo optouse por unha regra mais sinxela e facilmente interpretable.

Ademais da clasificacién dunha observacién como normal ou anémala, o método kNN permite ob-
ter unha medida interpretativa da contribuciéon de cada variable 4 desviacién detectada. Esta andlise
resulta especialmente relevante no contexto industrial, xa que a xeracién dunha alarma debe ir acom-
panada, na medida do posible, dunha explicacién sobre que sinais son as principais responsables do
afastamento respecto ao comportamento normal. A definicién destas contribuciéns segue a idea dos
gréficos de contribucién de variables baseados en kNN propostos por Wang et al. (2019) e seguindo as
ideas de Zhou et al. (2019). Unha vez detectada unha observacién andmala, avaliase a achega de cada
variable & desviacion total respecto as observaciéns normais mais proximas.

Para iso, unha vez identificada unha observacién como andémala, compérase cos seus k vecifos
normais mais préximos na mostra de referencia. A contribucién de cada variable calcilase a partir
da diferenza ao cadrado entre o valor da observaciéon anémala e os valores correspondentes dos seus
vecifios normais. Deste xeito, se z; representa unha observacién anémala e n;(x;) o seu j-ésimo veciio
mais préximo, a desviacién asociada & variable | pode expresarse como:

Cl(l'z) =

| =

k
Z (@i — nja(:)°

A contribucién porcentual da variable [ definese entén como:

Pis) = )00,
Zr:l CT'('ri)
onde m é o nimero total de variables consideradas. As variables con maior valor de P;(x;) son aquelas
que explican en maior medida o afastamento da observacién respecto ao comportamento normal.

No caso de que se analicen secuencias anémalas formadas por varias observacions consecutivas,
como ocorre nas aplicaciéns practicas deste traballo, as contribuciéns poden agregarse mediante a
media das contribuciéns porcentuais ao longo da secuencia. Deste xeito, obtense unha medida resumo
que permite identificar que variables explican principalmente cada episodio anémalo detectado.

Finalmente, dado que os sistemas industriais poden operar en distintos modos (parado, arranque,
funcionamento, desescarche, etc.), as distribuciéns das variables poden variar significativamente entre
réximes. Este comportamento implica que o proceso non pode considerarse estacionario ao longo do
tempo, senén que presenta diferentes condiciéns de operacién.

En procesos industriais, estas variaciéns operativas poden afectar significativamente ao compor-
tamento das variables monitorizadas, dificultando o uso dun tnico modelo global. Por este motivo,
sempre que sexa posible identificar os diferentes modos de operacion, dividese a mostra segundo estes
e constriense modelos e limiares especificos para cada un deles, permitindo adaptar a deteccion as
caracteristicas propias de cada réxime de funcionamento.
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Non obstante, en moitas aplicacions reais non se dispén dunha clasificacién previa dos modos de
operacion. Nestes casos, o método pode aplicarse igualmente empregando un tinico modelo global,
asumindo unha maior variabilidade nos datos e, potencialmente, unha menor precisiéon na deteccién
de anomalias.

Por 1ltimo, cémpre destacar que os métodos baseados en vecinanza como kNN poden verse afecta-
dos pola chamada maldicién da dimensionalidade, fenémeno polo cal, a medida que aumenta o niimero
de variables, as distancias entre observacidns tenden a concentrarse, reducindo a capacidade discrimi-
nativa das métricas de proximidade Hastie et al. (2009). Isto é debido a que as métricas estdndar, como
a distancia euclidea, asumen implicitamente unha relevancia similar en todas as dimensions, trazando
vecinanzas de forma esférica. Este feito pode dificultar a identificacion de anomalias, especialmente en
contornos de alta dimension.

Para mitigar este efecto, na literatura proponense técnicas de reducién de dimensionalidade, como
a Anélise de Componientes Principais (PCA), que permiten proxectar os datos nun subespazo de
menor dimensién conservando a maior parte da variabilidade (Jolliffe (2002)). Non obstante, estas
técnicas implican a transformacién das variables orixinais en combinacions lineais, o que dificulta a
sta interpretacién directa desde un punto de vista fisico.

Ademais, en contornos industriais reais, os datos poden presentar comportamentos non lineais ou
multimodais asociados aos distintos modos de operacién do sistema, situaciéns nas que métodos lineais
como PCA poden non capturar adecuadamente a estrutura subxacente dos datos He e Wang (2007).
Pola contra, métodos baseados en vecinanza como kNN permiten adaptarse de forma mais flexible a
estas caracteristicas ao basear a deteccién en patréns locais.

Dado que un dos obxectivos principais deste traballo é identificar que variables contribien as
desviaciéons detectadas no sistema, optouse por non empregar técnicas de reducién de dimensionalidade,
mantendo o espazo de caracteristicas orixinal. Esta decisién permite preservar a interpretabilidade dos
resultados, asumindo como contrapartida as limitaciéns asociadas & alta dimensionalidade.

En situaciéns nas que o ntmero de variables é elevado, pode resultar conveniente realizar unha
seleccion previa das mesmas. Neste traballo, esta seleccién baséase no conecemento experto do sector
da refrixeracién, priorizando aquelas variables que resultan mais relevantes para o funcionamento do
sistema e a deteccién de anomalias, e prescindindo daquelas cun menor interese operativo. Deste xeito,
redicese a dimensionalidade do problema mantendo a interpretabilidade e o significado fisico das
variables consideradas.
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Capitulo 3
Simulacion

Neste capitulo preséntase un estudo de simulacién co obxecto de avaliar os métodos estatisticos para
a deteccién de anomalias descritos no Capitulo 2. A motivacién deste capitulo vén dada pola necesidade
de validar as técnicas propostas nun contorno controlado. Dado que os datos reais disponibles carecen
dun etiquetado de normalidade ou fallo, a inclusiéon dun estudo de simulacién permite obter algunhas
métricas para validar o uso dos métodos para a deteccién.

Deste xeito, o estudo non pretende reflectir fielmente a realidade dunha instalacién frigorifica, ainda
que os datos xerados intentaran recoller os trazos mais relevantes das variables, mantendo algunhas ca-
racteristicas fisicas do seu comportamento, neste caso dun compresor. Nesta simulacién consideraranse
datos multivariantes non lineais con ruido similar ao lido nun sensor e dous estados de funcionamento
que influirdn no valor das variables. Desta forma poderemos analizar a capacidade de ambos métodos
para distinguir a variabilidade propia do funcionamento normal dunha anomalia real.

Para isto empregaranse distintas métricas para medir a capacidade de clasificacién dos métodos
aproveitando os datos simulados xa clasificados. Con estas métricas seremos capaces de medir carac-
teristicas como a sensibilidade, especificidade ou precisién das técnicas tanto da aplicacién de MEWMA
sobre os residuos do modelo XGBoost como do método kNN. Deste modo, obteremos estimaciéns da
capacidade de ambos métodos de detectar unha anomalia como da xeracién de falsas alarmas pola
técnica.

3.1. Obxectivo da simulacion

O obxectivo da simulacién é construir un escenario controlado no que se poida avaliar o rende-
mento dos métodos propostos baixo condiciéns conecidas. Para iso, xéranse dous conxuntos de datos
diferenciados: un conxunto de adestramento, formado por observaciéns baixo funcionamento normal, e
un conxunto de test, no que se introducen bloques de anomalias coniecidas. Esta estrutura reproduce a
formulacién semisupervisada considerada neste traballo, na que os modelos aprenden o comportamento
de referencia a partir de datos considerados normais e posteriormente avalian se novas observaciéns se
afastan significativamente dese patron.

No procedemento de simulacién, o conxunto de adestramento emprégase exclusivamente para axus-
tar os métodos e estimar os parametros necesarios para a deteccién. No caso do método kNN, este
conxunto permite construir a referencia de funcionamento normal para cada estado operativo e cal-
cular os limiares asociados &s distancias. No caso da metodoloxia baseada en XGBoost e MEWMA,
emprégase para axustar os modelos de predicién, obter os residuos baixo funcionamento normal e
establecer o limiar do estatistico de control.

Pola stia banda, o conxunto de test resérvase para a avaliacién final. Sobre este conxunto introdicen-
se anomalias artificiais en intervalos temporais conecidos, combinando cambios na estrutura latente
dos datos con desprazamentos en determinadas variables. Deste xeito, as anomalias non forman parte
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da fase de adestramento, senén que aparecen unicamente no momento de avaliar a capacidade dos
métodos para detectar desviacions respecto ao comportamento aprendido.

A principal vantaxe deste desefio é que, ao tratarse dun escenario simulado, coniécese de anteméan
a etiqueta real de cada observacion do conxunto de test. Isto permite comparar as detecciéns obti-
das polos métodos coas anomalias realmente introducidas e calcular métricas derivadas da matriz de
confusién, como a sensibilidade, a especificidade, a taxa de falsas alarmas, o F1l-score ou a precisién
balanceada. Estas medidas permiten valorar non sé a capacidade dos métodos para detectar anomalias,
senon tamén o seu comportamento fronte & xeracién de falsas alarmas, aspecto especialmente relevante
nun contexto industrial.

3.2. Xeracion dos datos

Para a xeracién dos datos terase en conta a existencia de diferentes modos de funcionamento.
Neste caso considerarase un escenario sinxelo con dous estados operativos, representativos de dous
modos de operacién dun compresor. Asi, a xeracién das variables observadas estard condicionada
polo estado no que se atope o sistema en cada instante. Como consecuencia, os datos asociados a cada
estado presentaran distribuciéns diferentes, polo que a identificacién do modo de funcionamento resulta
fundamental antes de aplicar os métodos de andlise. En caso contrario, poderian interpretarse como
anomalias observaciéns que, en realidade, corresponden a un cambio normal no modo de operacion.

Unha vez fixada a secuencia de estados, xéranse seis variables continuas que representan algin
dos sinais monitorizados no sistema: presién de aspiracién, presiéon de descarga, presion de aceite,
temperatura de descarga, temperatura de impulsién e temperatura de aceite. A eleccién destas variables
estd inspirada nas magnitudes habituais rexistradas en compresores, ainda que os valores xerados non
deben interpretarse como mediciéns reais nin calibradas fisicamente. Na Figura 3.1 representamos
graficamente a simulacién destas variables por estado.

Para construir as variables simuladas emprégase unha variable latente non observada, denotada por
t. Esta variable non representa directamente unha magnitude fisica medida, senén que se introduce
como un mecanismo auxiliar para xerar dependencia entre as variables observadas. Deste xeito, as seis
variables simuladas non se constrien de forma independente, senén a partir dun factor comun que
permite reproducir unha estrutura multivariante nos datos.

Baixo funcionamento normal, a distribucién da variable latente depende do estado. Para o estado 0,
t xérase arredor de dous centros principais, situados aproximadamente en —2,5 e 2,5, con probabilidades
diferentes. Para o estado 1, emprégase unha estrutura andloga, con centros arredor de —2 e 2. Esta
formulacién permite simular que, dentro dun mesmo modo operativo, o compresor pode presentar
subreximes normais de funcionamento. Polo tanto, as observaciéns normais non se concentran arredor
dun Unico punto, senén que forman varias rexiéns de alta densidade dentro de cada estado.

Unha vez xerada a variable latente, constriense as variables observadas. Por exemplo, algunhas
magnitudes dependen linealmente de t, outras incorporan termos cuadréticos e outras seguen funcions
trigonométricas. Asi, pequenas modificaciéns na variable latente poden afectar simultaneamente a
varias variables, ainda que non todas o fagan na mesma direccién nin coa mesma intensidade.

O conxunto de adestramento xérase unicamente a partir deste mecanismo baixo funcionamento
normal. Pola contra, no conxunto de test introducense tres bloques temporais anémalos. A eleccion de
bloques, e non de observaciéns illadas, permite representar fallos persistentes no tempo, mais préximos
aos que poden aparecer nun dispositivo industrial.

A construccion destas anomalias baséase na idea de que os datos andmalos poden situarse en
zonas de baixa densidade respecto ao comportamento normal. Deste xeito, en lugar de empregar
0s mesmos centros que no funcionamento normal, a maior parte das observaciéns andmalas xéranse
arredor dunha zona distinta, proxima a cero. Isto sitiia as observaciéns nunha rexién pouco habitual
respecto & distribucién normal de cada estado, especialmente porque baixo funcionamento normal a
variable latente tende a concentrarse arredor dos centros negativos e positivos definidos anteriormente.
Como as variables observadas dependen de ¢, este cambio altera o patrén conxunto das seis magnitudes
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Figura 3.1: Representacion das variables de control simuladas. A lifia descontinua representa os distintos
modos de operacién.

simuladas.

Ademalis, para evitar que a anomalia sexa completamente separable, introdicese unha pequena
proporcién de observacions ambiguas dentro de cada bloque anémalo. Estas observacions xéranse arre-
dor dos centros normais de cada estado, polo que quedan mais préximas ao funcionamento ordinario.
Deste xeito, non todas as observacions etiquetadas como anémalas presentan a mesma intensidade de
desviacion, o que fai que o problema de deteccién sexa mais realista no que algunhas observaciéns
poidan presentar unha clasificacién incerta.

Finalmente, sobre as observacions dos bloques anémalos engddense desprazamentos explicitos nal-
gunhas variables concretas. Estes desprazamentos representan cambios de nivel asociados ao fallo
simulado. No primeiro bloque, correspondente ao estado 0, increméntanse a temperatura de descar-
ga e a temperatura de impulsién. No segundo bloque, tamén asociado ao estado 0, increméntanse a
presién de descarga e a temperatura de aceite, mentres que diminte a presién de aceite. No terceiro
bloque, correspondente ao estado 1, diminte a presién de aspiracién e increméntanse a temperatura
de descarga e a temperatura de aceite.

Deste modo, as anomalias simuladas combinan dous tipos de desviacién: por unha banda, un cam-
bio no comportamento latente que modifica a estrutura multivariante das observacions; por outra,
desprazamentos directos en variables especificas que facilitan a interpretacion do fallo. Todas as obser-
vacions pertencentes a estes tres bloques reciben a etiqueta real de anomalia, mentres que o resto das
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observaciéns do conxunto de test se consideran normais. Esta etiqueta permite avaliar posteriormente
o rendemento dos métodos mediante a comparacion entre as anomalias introducidas e as detecciéns
obtidas.

Na Figura 3.2 represéntanse as desviaciéns das variables, sombreando aquelas rexiéns onde se simu-
lan as anomalias. Deste xeito, a simulacién permite avaliar se os métodos son capaces de detectar tanto
desviacions individuais nalgunhas variables como cambios no comportamento conxunto do compresor.

Variables simuladas no conxunto test

presion_aspiracion

« Anomalia real
- Estado operativo

presion_aspiracion

presion_descarga

presion_descarga

presion_aceite

presion_acelte

descarga

temperatura_impulsion

temperatura_impulsion

temperatura_aceite

aceite

o 500 1000 1500 2000 2500
Observacion test

Figura 3.2: Representacién gréfica das variables con anomalias, sombreadas as zonas anémalas e en
lina descontinua os distintos modos de operacién.

3.3. Aplicacion dos métodos

Nesta seccion preséntase a aplicacion dos métodos de deteccién de anomalias ao conxunto de datos
simulado. En ambos os casos tense en conta a existencia de distintos modos de funcionamento do
compresor, ainda que a informacién do estado operativo se incorpora de maneira diferente segundo o
método considerado. No método de deteccién baseado en k vecinos mais préximos, a analise realizase
de forma separada para cada estado, construindo un modelo independente coas observaciéns normais
correspondentes a cada réxime. Pola contra, no método baseado en MEWMA, o modo de funcionamen-
to incorpoérase como unha variable categorica dentro do modelo XGBoost empregado para describir o
comportamento esperado das variables, e a deteccién realizase posteriormente sobre os residuos xerados
por este modelo. Deste xeito, en ambos enfoques evitase que os cambios normais de réxime operativo
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sexan confundidos con comportamentos andémalos, ainda que a estratexia empregada para facelo sexa
distinta.

O primeiro método considerado é o baseado en k vecinos méis préximos descrito na Seccién 2.2.
Neste caso, a mostra de adestramento dividese segundo o estado operativo do compresor e, para cada
estado, axtstase un modelo kNN independente empregando unicamente as observaciéns dese réxime.
Esta formulacion permite que cada nova observacién sexa comparada co comportamento normal do
seu propio modo de funcionamento, evitando que as diferenzas estruturais entre estados inflian no
calculo do estatistico de deteccién.

Antes de calcular as distancias, as variables son estandarizadas utilizando a media e a desviacién
tipica da mostra de adestramento de cada estado. Este paso é necesario porque as variables simuladas,
igual que ocorre nos datos reais, tenen escalas diferentes. Se non se realizase esta transformacion, as
variables con maior variabilidade dominarian o calculo da distancia.

Unha vez estandarizadas as observaciéns, calctilase para cada punto a distancia ao seu k-ésimo
vecino mais proximo. Esta distancia elevada ao cadrado e logo calculando a media emprégase como
estatistico de deteccién. Posteriormente, definese un limiar a partir dun cuantil da distribucién empirica
dos estatisticos obtidos na mostra de adestramento. Unha nova observacién considérase anémala se o
seu estatistico supera este limiar.

Nesta simulaciéon emprégase un valor de k = 5. A eleccién deste valor responde, por unha banda,
4 menor cantidade de datos disponible no escenario simulado en comparacién coa situacién real. No
caso real, dispénese dun volume de datos considerablemente maior, correspondente aproximadamente a
dias semanas de funcionamento empregadas para o adestramento, o que permite traballar con valores
mais elevados de k sen perder representatividade local. Por outra banda, neste contexto de simulacién
traballaremos con menos datos polo que un valor reducido de k resulta méis axeitado para preservar
a sensibilidade fronte a desviacions locais e evitar unha suavizacién excesiva do estatistico. Ademais,
para a eleccién do limiar, empregamos o percentil 89 da distribucién dos estatisticos de adestramento.
Nun sistema operativo, o nivel do limiar poderia axustarse en funcién do tipo de activo, do custo
asociado &s falsas alarmas e do grao de sensibilidade desexado para detectar desviaciéns respecto ao
funcionamento normal.

O segundo método considerado combina un modelo XGBoost cun gréafico de control MEWMA
aplicado aos residuos. A diferenza do caso anterior, non se axusta un modelo independente para cada
estado, senén que o modo de funcionamento se introduce como unha variable explicativa categdrica
no modelo XGBoost. Deste xeito, o modelo aprende o comportamento esperado das variables tendo
en conta o réxime operativo no que se atopa o compresor. Posteriormente, os residuos entre os valores
observados e os valores estimados polo modelo empréganse como entrada ao procedemento MEWMA |
permitindo detectar desviacidns persistentes respecto ao comportamento esperado.

O procedemento consta de duas fases. En primeiro lugar, para cada variable axustase un modelo
XGBoost empregando como preditores o resto de variables e o estado de funcionamento. A partir das
prediciéns obtidas calciilanse os residuos, definidos como a diferenza entre o valor observado e o valor
estimado polo modelo. Baixo condiciéns normais, se o modelo captura adecuadamente as relaciéns entre
variables, estes residuos deberian manterse préximos aos valores observados durante o adestramento.
Pola contra, a aparicién dunha anomalia pode alterar a estrutura de dependencia entre variables,
dando lugar a residuos de maior magnitude.

Nunha segunda fase, os residuos son estandarizados e monitorizados mediante o estatistico MEW-
MA multivariante. Este estatistico permite acumular informacién ao longo do tempo, polo que resulta
especialmente axeitado para detectar desviaciéns persistentes respecto ao comportamento esperado.
Por este motivo, emprégase un valor reducido do parametro de suavizado, favorecendo que o méto-
do responda & presenza dunha desviacion sostida no tempo en lugar de reaccionar unicamente ante
cambios puntuais.

O limiar de deteccién do MEWMA establécese a partir da media e da desviacion tipica dos estatisti-
cos obtidos na mostra de adestramento. En particular, definese como a media dos estatisticos mais
un multiplo da stia desviacién tipica, determinado polo pardmetro int_sigma. Deste xeito, constriese
unha referencia do comportamento esperado baixo condiciéns normais, de maneira que unha obser-



24 CAPITULO 3. SIMULACION

vacion serd considerada anémala cando o seu estatistico MEWMA supere o valor deste limiar. Ao
tratarse dun escenario simulado, a eleccién deste parametro debe interpretarse como unha calibra-
cién experimental orientada a obter unha sensibilidade axeitada fronte s desviacions introducidas nos
datos.

3.4. Resultados da simulacion

Unha vez aplicados os dous métodos ao conxunto de test, avaliouse o seu comportamento me-
diante métricas derivadas da matriz de confusién. Aproveitando que na simulacién se comnecen cales
das observacions son realmente andémalas e cales normais, podemos distinguir perfectamente cales das
observacions foron clasificadas correcta e incorrectamente.

Esta comparacién da lugar & matriz de confusién, que resume o comportamento do método a través
de catro cantidades fundamentais. Os verdadeiros positivos, T P, representan as observacions anémalas
correctamente detectadas polo método. Os verdadeiros negativos, T'N, corresponden as observaciéns
normais correctamente identificadas como normais. Os falsos positivos, F'P, son observaciéns normais
clasificadas incorrectamente como andémalas, é dicir, falsas alarmas. Finalmente, os falsos negativos,
F N, representan anomalias reais que non foron detectadas polo método. Esta matriz constitie a base
habitual para a definicién de medidas de avaliacién en problemas de clasificacién, como a sensibilidade,
a especificidade, a precisién ou o Fj-score. No caso deste traballo, considérase a clase anémala como
clase positiva e o funcionamento normal como clase negativa, polo que a estrutura da matriz de
confusién pode representarse como na Taboa 3.1.

Real: anomalia Real: normal
Predicién: anomalia Verdadeiro positivo T'P Falso positivo F'P
Predicién: normal Falso negativo FFN Verdadeiro negativo T'N

Taboa 3.1: Matriz de confusion para a detecciéon de anomalias.

A partir destas catro cantidades calctlanse as métricas empregadas para avaliar o rendemento dos
métodos de deteccién empregando como referencia os artigos de Sokolova e Lapalme (2009) e Brodersen
et al. (2010).

= Sensibilidade:
TP

TPR= ——.
R TP+ FN

Mide a capacidade do método para detectar anomalias reais, é dicir, a proporciéon de positivos
(anomalias) que foron ben detectados.

= Especificidade:
TN

TNR = ———=.
R TN + FP

Analogamente ao caso anterior, mide a capacidade do método para reconecer correctamente o
funcionamento normal,é dicir, a proporciéon de negativos ou datos normais ben detectados .

= Precisién global:
TP+ TN

ACC = .
cC TP+ FN+TN + FP

Representa a proporcion de observacions ben clasificadas no conxunto total.
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MEWMA multivariante sobre residuos XGBoost

—— Estatistico MEWMA
= = Limiar MEWMA

Estatistico MEWMA
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Observacion

Figura 3.3: Gréfico de control MEWMA xerado a partir dos residuos do modelo XGBoost. En azul
a representacién do estatistico, en lina descontinua vermella o limiar calculado a partir da mostra de
adestramento e o sombreado é a zona real da anomalia simulada.

= Precision balanceada:
_ TPR+TNR

2

BA

No caso de que as clases sexan desbalanceadas (hai unha desproporcién entre os datos da clase
positiva e negativa), a métrica da precisién non se fai axeitada. Nese caso dptase por empregar
a precision balanceada, como a media entre sensibilidade e especificidade .

= FY-score:
2TP

T TP fFP+FN’

£

Resume nun tnico valor o equilibrio entre a deteccién de anomalias e a fiabilidade das alarmas
xeradas, penalizando tanto os falsos positivos como os falsos negativos. Por tanto, un valor
elevado de F} indica que o método consegue detectar unha proporcion alta das anomalias reais
sen xerar un numero excesivo de falsas alarmas. Pola contra, o valor de F} reducese tanto cando
existen moitos falsos negativos, é dicir, anomalias non detectadas, como cando existen moitos
falsos positivos, é dicir, falsas alarmas.

Polo tanto, para estudar o rendemento dos métodos deben terse en conta as distintas métricas
explicadas para avaliar a eficiencia do método. Unha técnica adecuada para a deteccién de anomalias
debe manter un equilibrio entre a deteccién de anomalias e a xeracion de falsas alarmas que dificulten
a interpretaciéon das anomalias e diminian a confianza no sistema.

Antes de analizar as matrices de confusién e as métricas asociadas de ambos os métodos de detec-
cién, represéntase na Figura 3.4 e 3.3 a evolucién temporal dos estatisticos de deteccion obtidos polas
técnicas de kNN e MEWMA respectivamente. En ambos graficos, a lifa azul representa o valor do es-
tatistico en cada observacién do conxunto de test, mentres que a lifia vermella descontinua representa o
limiar de control. No caso do método kNN este limiar é variable por estado de funcionamento, mentres
que para o grafico MEWMA é o mesmo para todo o conxunto de datos. As rexiéns sombreadas indican
os bloques temporais nos que se introduciron anomalias artificialmente.

No caso do método combinado XGBoost e MEWMA, obsérvase na Figura 3.3 que o estatistico
aumenta de forma progresiva durante os bloques anémalos, acadando valores moi superiores ao limiar.
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Este comportamento reflicte o cardcter acumulativo do grafico MEWMA, que incorpora informacién
temporal e responde con intensidade ante desviacidéns persistentes. Non obstante, tamén se aprecia
que, unha vez finalizado cada bloque andémalo, o estatistico descende de forma gradual, polo que
algunhas observacions posteriores seguen sendo sinaladas como anémalas debido ao efecto de memoria
do método.

Pola stia banda, na Figura 3.4 o método kNN por estados mostra incrementos claros do estatistico
durante os tres bloques anémalos, superando o limiar de deteccién na maior parte das observacions
afectadas. A diferenza do MEWMA, a resposta é mais local e irregular, xa que cada observacién se
avalia segundo a sua distancia aos vecinos mais proximos da mostra baixo control. Ademais, cando
remata un bloque andémalo, o estatistico volve rapidamente a valores préximos ao funcionamento
normal, debido a que non se produce un arrastre temporal.

kNN por estados sobre os datos simulados test

—— Estatistico kNN
— = Limiar kNN por modo

Estatistico kNN

0 500 1000 1500 2000 2500
Observacion

Figura 3.4: Gréafico de control obtido mediante o método kNN por estados. A lifla azul representa o
estatistico de deteccion, a lina vermella descontinua indica o limiar de control estimado para cada
estado operativo, e as rexions sombreadas sinalan os bloques anémalos simulados.

Neste método tamén se observan algiins valores illados do estadistico por féra do limiar féra dos
bloques andmalos. Estas observaciéns corresponden a falsas alarmas puntuais, que poden aparecer
debido & variabilidade natural do proceso ou ao ruido presente nos datos. Por este motivo, nunha
aplicacién real non resulta recomendable activar un evento a partir dunha tnica observacién féra de
control. En lugar disto, emprégase un criterio adicional de persistencia temporal, por exemplo esixir que
varias observaciéns consecutivas superen o limiar antes de xerar unha alarma. Deste xeito, redicese
a probabilidade de activar eventos por desviacions illadas e mellérase a estabilidade do sistema de
deteccién reducindo o ntimero de falsas alarmas.

A comparacién visual de ambos gréaficos permite anticipar os resultados cuantitativos obtidos pos-
teriormente. O enfoque XGBoost e MEWMA presenta unha maior sensibilidade fronte 4s anomalias,
xa que responde con forza ante as desviaciéns persistentes. Porén, esta mesma capacidade de acumu-
lacién pode aumentar o nimero de falsas alarmas féra dos bloques anémalos debido & persistencia
temporal do estatistico. Pola contra, o método kNN por estados ofrece un comportamento méis equi-
librado, mantendo unha alta capacidade de deteccién e unha maior estabilidade durante os periodos
de funcionamento normal.

Nas Téaboas 3.2 e 3.3 recdllense os valores da matriz de confusién obtidos nunha simulacién para os
métodos de deteccién usando kNN e a combinacién de XGBoost con MEWMA. Por outra banda, na
Téboa 3.4 recéllense os resultados das métricas obtidas nunha simulacién individual. O conxunto de
test estd formado por 2600 observacions, das cales 720 corresponden a anomalias introducidas artificial-
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kNN por modo XGBoost e MEWMA

Anom. Normal Anom. Normal

Pred. anomm. 632 980 Pred. anom. 709 651

Pred. normal 38 1600 Pred. normal 11 1229

Téboa 3.3: Matriz de confusién obtida na si-
mulacién individual para o método combinado
XGBoost e MEWMA.

Téboa 3.2: Matriz de confusién obtida na si-
mulacién individual para o método kNN.

mente e 1880 a funcionamento normal. Ademais, os dous modos de operacién aparecen equilibrados,
con 1300 observaciéns en cada un.

Método Sensibilidade Especificidade Precision Fy Prec. balanceada
kNN por modo 0,9472 0,8511 0,8777 0,8109 0,8991
XGBoost e MEWMA 0,9847 0,6537 0,7454 0,6817 0,8192

Téaboa 3.4: Métricas globais obtidas nunha simulacién individual.

Os resultados da Taboa 3.4 mostran que ambos métodos son capaces de detectar unha proporcién
elevada das anomalias simuladas. O método combinado XGBoost e MEWMA detecta 709 das 720
observaciéns andmalas, o que se traduce nunha sensibilidade de 0,9847. Pola outra banda, o método
kNN por modo detecta 682 anomalias, cunha sensibilidade de 0,9472. Polo tanto, desde o punto de
vista estrito da deteccién de fallos, XGBoost e MEWMA presenta unha sensibilidade superior.

Non obstante, a gran sensibilidade dos métodos vén acompanada dun incremento importante no
numero de falsas alarmas. O método combinado XGBoost e MEWMA clasifica como anémalas 651
observaciéns que en realidade son normais, mentres que o kNN por modo produce 280 falsas alarmas.
Isto reflictese na especificidade: o kNN acada unha especificidade de 0,8511, fronte a 0,6537 no caso
de XGBoost e MEWMA. En termos précticos, isto significa que o método baseado en residuos é mais
propenso a sinalar como andémalas observaciéns pertencentes ao funcionamento normal do sistema.
Traducindo a especificidade ao campo de falsas alarmas,no caso do kNN, aproximadamente o 14,89 %
das observacions normais son clasificadas incorrectamente como anémalas. Pola contra, no método
XGBoost e MEWMA esta porcentaxe ascende ao 34,63 %.

En canto a termos de precisién, no método de kNN e de aproximadamente 0,8777, é dicir, que o
87,77 % das observacidns sinaladas como andémalas corresponden realmente a anomalfas. No caso de
XGBoost e MEWMA, esta proporcién descende ao 68,18 %. ) dicir, ainda que XGBoost e MEWMA
detecta mais anomalias, unha parte considerable das suas detecciéns corresponden a observacions
normais. Porén, ao estar traballando con clases desbalanceadas, esta métrica non resulta realmente
fiable, polo que é mellor fixarnos na precisiéon balanceada, que é de aproximadamente 0,8991 para o
método kNN e de 0,8192 para a combinacién de XGBoost e MEWMA.

O Fl-score, que combina precisién e sensibilidade, favorece claramente ao método kNN. O valor
obtido por kNN ¢ 0,8109, fronte a 0,6817 para XGBoost e MEWMA. Isto indica que o kNN ofrece un
mellor compromiso entre detectar anomalias e evitar alarmas incorrectas.

En consecuencia, na simulacién individual obsérvanse dous comportamentos diferenciados. A com-
binacién XGBoost con MEWMA ¢é mais sensible e deixa sen detectar menos anomalias, pero a cambio
xera un numero elevado de falsas alarmas. Pola contra, o kNN por modo mantén unha sensibilida-
de alta, préxima ao 95 %, e presenta unha especificidade, precisién, F'1-score e precisiéon balanceada



