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Resumen en espanol

Este trabajo consiste en determinar la explotabilidad en 3, 6 y 12 meses de una vulnerabilidad a
partir de la publicacién de un CVE.

En el andlisis de la respuesta se ha detectado una gran diferencia entre el nimero de registros
de los CVE’s explotados y los que no, lo que ha obligado a aplicar técnicas de balanceo, asi como
la consideracién de otras métricas que puedan distinguir mejor el rendimiento de los modelos y una
modificacién en el umbral de clasificacién.

Para determinar que variables incluir en los modelos se han usado tanto métodos gréaficos, como
diagramas de violin, como analiticos, como la seleccién por correlaciones, métodos de regularizacién
y criterios automéaticos. Ademads, la ventana temporal se ha escogido buscando potenciar las variables
de las redes sociales.

Los modelos que han sido probados han sido regresién logistica, GAM y Random Forest, de los
cuales el que ha obtenido mejores resultados ha sido este ltimo.

English abstract

This academic paper consists in determining the exploitability in 3, 6 and 12 months of a vulnera-
bility after the publication of a CVE.

In the analysis of the response a huge difference has been detected between the number of exploi-
ted CVE’s and those that are not, forcing the application of data balancing techniques, as well as
the consideration of other metrics that can better distinguish the performance of the models and a
modification in the classification threshold.

To determine which variables are interesting to include in the models, graphic methods are con-
sidered, such as violin diagrams. There are also considered analytical methods , such as correlations
selection, regularization methods and automatic criteria. In addition, the window gap considered has
been choosed to enhance the variables of social networks.

The models that have been tested are logistic regression, GAM and Random Forest. Making a
comparative of the results, the Random Forest is considered the best of the three models.



Capitulo 1

Introduccion

En este capitulo se trataran los siguientes temas: una breve descripcion de Gradiant, empresa en
la cual se ha desarrollado el trabajo, asi como una una explicaciéon de la motivacién del desarrollo del
mismo, y del estado del arte sobre el problema planteado.

1.1. Gradiant

Gradiant es un centro tecnoldgico privado creado en 2008, que se estructura en una fundaciéon con un
patronato mixto que integra a las tres universidades gallegas, a las companias més importantes que
operan en Galicia y a la Asociacién Empresarial INEO, que a su vez agrupa a un gran nimero de
empresas gallegas de dicho dambito.

La misién de Gradiant se resume en “contribuir al dinamismo innovador, el crecimiento y la mejora
competitiva del tejido empresarial gallego a través del desarrollo tecnolégico y la innovacién en el uso
de las Tecnologias de la Informacién y la Comunicacién (TIC)”.

Su filosofia es ayudar a las empresas a generar negocio integrando la transferencia de conocimiento
y disenando soluciones especializadas para la industria, sumando el valor afiadido de los profesionales
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del Centro. Gradiant es el socio TIC clave para que las empresas puedan generar beneficios, innovando
y disenando productos “a la carta” para cada cliente.

1.2. Motivacion del problema

A dia de hoy, la mayor parte de las soluciones TIC necesitan integrarse o colaborar con otros
componentes, tipicamente desarrollados por terceros. Este tipo de procedimientos, a pesar de que
resultan clave a la hora de mantener la productividad y competitividad en las empresas, también
pueden suponer un gran riesgo, ya que en la mayor parte de los casos no hay manera de verificar
si tienen vulnerabilidades o si han sido desarrolladas siguiendo las mejores précticas de seguridad.
Una vulnerabilidad es una debilidad que puede explotarse en un ciberataque para obtener acceso no
autorizado o realizar acciones no autorizadas en un sistema informatico. Estas son recogidas en el
glosario de vulnerabilidades y exposiciones comunes (CVE), que es un proyecto de seguridad centrado
en software de lanzamiento publico, financiado por la Divisiéon de Seguridad Nacional de EE.UU y
mantenido por MITRE Corporation.

Para enfrentarse a este reto, es importante que las empresas cambien su mentalidad. Segtin estudios
recientes!, sélo un 29% de los negocios TIC son conscientes que sus socios cumplan los niveles de
seguridad esperados. Sin embargo, dado que los ciberataques pueden tener un alto impacto, no se puede
depender exclusivamente de la confianza en que estos no sucedan. Los componentes TIC deben poder
proporcionar garantias verificables en cuanto a sus propiedades de seguridad y privacidad. Ademds,
es importante detectar de forma mads precisa las vulnerabilidades en estos componentes, y entender
céomo dichas vulnerabilidades se pueden propagar a través de la cadena de valor de los ecosistemas
TIC. Sin embargo, la mayor parte de las vulnerabilidades pueden permanecer ocultas durante anos,
por lo que es necesario proporcionar herramientas avanzadas que garanticen la resiliencia y mejorar
las estrategias de mitigacién.

Un exploit es un programa informatico, una parte de un software o una secuencia de comandos
que se aprovecha de un error o vulnerabilidad para provocar un comportamiento no intencionado
o imprevisto en un software, hardware o en cualquier dispositivo electrénico. Este trabajo formard
parte del proyecto Building Trust in Ecosystems and Ecosystem Components (BIECO), un framework
holistico financiado por la Unién Europea que sera desarrollado hasta Agosto de 2023. Su objetivo sera
predecir la existencia de un ezploit a partir de la publicacién de un CVE y se estructura en cuatro
capitulos:

= Capitulo 2: Anélisis descriptivo, donde se ha explicado la naturaleza de las distintas variables y
se realizara un estudio de la variable respuesta y de los predictores.

= Capitulo 3: Modelos utilizados, en el cual se habla de los distintos modelos que se emplean.

= Capitulo 4: Desarrollo del trabajo, donde se ha descrito como se llevé a cabo todos los conceptos
vistos en los dos capitulos anteriores.

= Capitulo 5: Conclusiones y trabajo futuro.

1.3. Estado del arte

En la literatura se han descrito algunas contribuciones, como Adjerid et al (2019) y Anand et
al (2020), que estudian si un CVE se usa en un ezploit. Una pregunta importante que crece entre
los investigadores es pronosticar cuando podria aparecer un exploit. Este problema es especialmente
importante, debido a la escasez de recursos para tomar acciones correctivas cuando aparece una nueva
vulnerabilidad, como vemos en Chen et al (2019).

1Presentados en Bieco Deliverable D3.3 “Report of the Tools for Vulnerability Detection and Forecasting”
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Cuando se divulga informacién de una vulnerabilidad, existe la posibilidad de que un atacante la
explote y, en consecuencia, una tendencia de los proveedores a lanzar parches. Debido a que parchear
es costoso, muchas vulnerabilidades quedan sin parchear debido a la limitada cantidad de recursos. Por
lo tanto, es fundamental priorizar la aplicacién de parches en funcién de los resultados de los modelos
de prediccién sobre cuando se explotard una vulnerabilidad.

Cabe destacar que existen dos tipos de exploits:

= FEzploits de prueba de conceptos (PoC, proveniente del inglés proof of concept), que son aquellos
en los que alguien genera un cédigo de explotacién de muestra para demostrar la vulnerabilidad
en un entorno controlado.

= Ezploits que se utilizan en ataques reales.

Publicaciones como las de Bozorgi et al (2010) y Almukaynizi et al (2017) se centran en la prediccién
de ezploits del mundo real. Dumitras et al (2015) desarrollaron métodos para predecir tanto PoC como
del mundo real, siendo los primeros en demostrar que la precisién de la predicciéon se podia mejorar
mediante el uso de datos de Twitter (mds concretamente, de los datos de un ano).

Recientemente, se han realizado muchos maés esfuerzos para estudiar casos reales donde, ademas de
la National Vulnerability Database (NVD) y el Ezploit Database Archive (EDB), se han utilizado los
datos de Zero Day Initiative (ZDI) y publicaciones en la dark weeb y la deep web.

Por otro lado, Common Vulnerability Scoring System (CVSS), es un framework abierto y univer-
salmente utilizado que establece unas métricas para la comunicacion de las caracteristicas, impacto y
severidad de vulnerabilidades que afectan a elementos del entorno de seguridad IT. Aunque este se ha
convertido en un estdndar de la industria para evaluar las caracteristicas fundamentales de las vulne-
rabilidades, han sido identificadas algunas limitaciones, como la ausencia de una entidad autorizada
para actualizar los valores métricos y falta de datos para informar la puntuacién. Siguiendo esta idea,
Chen et al (2019) describieron un método para predecir cuéndo se explotard una vulnerabilidad en
funcién de la identificacién del CVE y de los datos de discusién de Twitter, sin la necesidad del CVSS.
Ademsds, Adjerid et al (2019) propusieron un primer sistema abierto de puntuacién de amenazas ba-
sado en datos, llamado Ezploit Prediction Scoring (EPSS), para predecir la probabilidad de que una
vulnerabilidad sea explotada dentro de los 12 meses siguientes a la divulgacién publica.

Teniendo en cuenta el creciente nimero de vulnerabilidades y su consiguiente necesidad de prio-
rizarlas, el objetivo en BIECO serd desarrollar una herramienta que permita predecir cuando una
determinada vulnerabilidad serd explotada. Siguiendo las ideas propuestas por Dumitras y Adjerid,
entre otras, se probaran diferentes caracteristicas o variables como entrada para entrenar tres modelos
de Machine Learning (ML) que actuardn sobre tres franjas temporales distintas: 3, 6 y 12 meses pos-
teriores a la publicaciéon del CVE. Estos se activardn secuencialmente: si la predicciéon para el modelo
de 3 meses es negativa, se recurrird al de 6 meses, y si ésta siguiera siéndolo, se procede a utilizar el
de 12, dando como salida la explotabilidad (o no) del CVE.
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Capitulo 2

Analisis Descriptivo

En este capitulo se describe el conjunto de datos que ha sido utilizado a lo largo de este trabajo. Se
ha comenzado presentando las variables que lo conforman, asi como el problema de desbalanceo que
surge asociado a la variable respuesta. Ademas, se ha justificado la necesidad de considerar dos periodos
de tiempo distintos a la hora de recoger los registros, y se han comentado las distintas selecciones de
variables tenidas en cuenta.

2.1. Descripcién de las variables.

Las variables utilizadas en este trabajo han sido motivadas por el estado del arte y por un anélisis
de distintos expertos. Estas han sido obtenidas de diversas fuentes:

= Data Collection Tool (DCT)!, herramienta desarrollada por BIECO que recoge detalles descrip-
tivos de la vulnerabilidad o medidas de impacto y detalles de su publicaciéon como pueden ser la
fecha, una breve descripcion de la misma o el CVSS.

= Ezxploit DB?, una base de datos de exploits que tienen por fin mejorar la seguridad publica,
proporciona la informacion relativa a la explotabilidad de las vulnerabilidades, necesaria para el
entrenamiento de los modelos supervisados.

= API de Twitter® y diversos chats de Telegram?, pretendiendo captar la actividad, presencia o
impacto de la aparicién de la vulnerabilidad en la sociedad y agregar informacién relativa a la
posible inmediatez de su explotabilidad.

Tras la extraccién de las mismas, se han obtenido una totalidad de 90 variables, que pueden ser
agrupadas de la siguiente forma:

= Variables relacionadas con el CVE: fecha de publicacién del CVE, Common Weakness Enume-
ration (CWE) al que pertenece, un sistema de categorias para las debilidades y vulnerabilidades
del software, y nombre del mismo.

= Variables relacionadas con las métricas CVSS: dos puntuaciones (v2 y v3, que provienen infor-
macién muy similar, siendo esta dltima més actual), donde se distinguirdn tres scores: Base,
Ezxploitability e Impact Score, que aportan una informacién general sobre el CVE, asi como sobre
la explotabilidad e impacto del mismo.

Lhttps://dct.bieco.org/
2https://www.exploit-db.com/
Shttps://developer.twitter.com/en
4https://web.telegram.org/z/
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= Variables tags, products y vendors: los tags representativos obtenidos en las descripciones publi-
cadas para cada vulnerabilidad han sido empleados como variables dicotomicas a evaluar para
cada vulnerabilidad. Con idéntico criterio, se obtiene una coleccién finita y representativa de
vendors y products para evaluar en cada vulnerabilidad, que han sido asociados a los productos
que puedan contener una vulnerabilidad.

= Variables relacionadas con las redes sociales (RRSS): estas serdn obtenidas de Twitter y Telegram.
De la primera red social se han obtenido el niimero de tweets, retweets, likes, citas y respuestas,
buscando recoger la mayor informacién sobre el impacto que pueda tener la publicaciéon de un
CVE en esta red social, mientras que de la segunda unicamente el niimero de mensajes. En
ambas redes sociales se han considerado los registros comprendidos hasta una semana posterior
a la publicacién del CVE.

2.2. Analisis de la respuesta: El problema del balanceo

Para comenzar el andlisis descriptivo, se ha realizado un diagrama de sectores para ver como se
clasifican las distintas observaciones de la variable respuesta. En este primer andlisis solamente se
distinguen dos clases: “explotado” o “no explotado”, sin hacer referencia a ninguna franja temporal
concreta.

explotado
no explotado

Figura 2.1: Diagrama de sectores sobre las observaciones de la variable respuesta.

A la vista del diagrama de sectores (Figura 2.1), se observa un claro desbalanceo entre el nimero
de observaciones de las dos clases (al solo encontrar una cifra cercana al 3% en los registros de los
CVEs explotados). Debido a esto, los modelos de ML tenderén a clasificar la mayorfa de las nuevas
observaciones por la clase mayoritaria (CVE’s no explotados), ignorando la clase minoritaria (CVE’s
explotados), lo que resulta un gran problema.

Por lo tanto, se han probado distintas alternativas para atajar estas dificultades, como métodos de
balanceo, la consideracién de métricas que funcionen de manera 6ptima frente a conjuntos de datos
desbalanceados y variar el umbral que delimita la clasificacién para intentar corregir los problemas
causados por el desbalanceo de las clases.
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2.2.1. Meétodos de balanceo

Una primera alternativa para resolver el problema del desbalanceo consiste en “nivelar” la cantidad
de observaciones de cada clase. Estos procedimientos son conocidos como técnicas de balanceo.

A continuacién, se describen dos opciones de balanceo: una de sobremuestreo, en la que se crean
muestras artificiales de la clase minoritaria, y otra de submuestreo, en la que se eliminan muestras de
la mayoritaria.

Método SMOTE

El método Synthetic Minority Oversampling Technique (SMOTE) (Wang et al 2006) es una técnica
de sobremuestreo que aumenta el nimero de muestras de una clase minoritaria en la proporcion pedida.

Las muestras artificiales son generadas mediante el algoritmo de los k vecinos: se selecciona una
observacién aleatoria y, a través de sus k-vecinos maés cercanos, se genera, mediante interpolaciéon, una
nueva muestra sintética.

En la Figura 2.2, se puede ver la nube de puntos con la que se ejemplifica el uso de los métodos de
balanceo. En las Figuras 2.2 y 2.3 los registros asociados a la clase minoritaria estan representados de
color azul, mientras que los de la mayoritaria de color rojo, poniéndose de manifiesto la gran diferencia
entre las proporciones de ambas clase (Figura 2.2) y el funcionamiento del método SMOTE (Figura
2.3).

Tras la aplicacién de este método se puede observar como la mayoria de puntos generados artificial-
mente se encuentran muy préximos, consecuencia de haber sido generados mediante la interpolacién
de los k-vecinos.

impact.baseMetricv2.cvssV2.baseScore
(=]

T
10 20 30 40 50 60
numero_tweets

Figura 2.2: Nube de puntos para ejemplificar el funcionamiento de los métodos de balanceo

Método NearMiss

El método Near Miss (Adeliyi 2021) es un método de submuestreo que elimina las observaciones de
la clase mayoritaria que maés se parezcan a los de la clase minoritaria. Para ello, este algoritmo selecciona
los k-vecinos mas cercanos para cada muestra de la clase minoritaria y los elimina, manteniendo las
observaciones de la clase mayoritaria méas diferentes a las de la clase minoritaria.
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Figura 2.3: Nube de puntos tras aplicar el método SMOTE.

En la Figura 2.4 se puede observar el funcionamiento del Near Miss utilizando el mismo conjunto
de datos que en el caso anterior. Como se comenté anteriomente, los puntos eliminados de la clase
mayoritaria son los que més se parecen a la otra clase. De todas formas, al haber tal grado de desba-
lanceo, se puede ver como aun se estan conservando puntos que toman los mismos valores para las dos
variables (por ejemplo, las observaciones con 12 tweets y un valor de la métrica de 3.5). Al igual que
pasaba con las Figuras 2.2 y 2.3, en la Figura 2.4 los registros asociados a la clase minoritaria estan
representados de color azul, mientras que los de la mayoritaria de color rojo.

10 (]

impact.baseMetricv2.cvssV2.baseScore

T
6 8 10 12 14
numero_tweets

Figura 2.4: Nube de puntos tras aplicar el método Near Miss.
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2.2.2. Evaluacién de modelos

A continuacién, se presentan las métricas mas habituales utilizadas en la comparacién del rendi-
miento de los modelos, y, motivado por el desbalanceo de las clases, se han buscado otras métricas
alternativas que puedan ser de mayor utilidad.

Métricas usuales

En problemas de clasificaciéon binaria, se codifica la pertenencia a las dos clases de la siguiente
manera:

= (: pertenencia a la clase negativa, asociada a la no explotabilidad del CVE.

= 1: pertenencia a la clase positiva, asociada a la explotabilidad del mismo.
A partir de esta codificacién, surgen las siguientes definiciones:

= True Positive (TP): ntimero de positivos acertados en la prediccion.

= True Negative (TN): nimero de negativos acertados en la prediccién.

= False Negative (FN): ntimero de negativos predichos que son positivos.

= False Positive (FP): ntimero de positivos predichos que son negativos.

Teniendo en cuenta estos iltimos conceptos, se pueden definir algunas métricas que sean de ayuda en
la evaluacién del rendimiento de los modelos. Las méas comunes son:

Exactitud TP+TN i6n d iertos total
xactitud = = proporcién de aciertos totales.
TP+TN+FP+FN 2P
TP

Precisiéon = TP+ PP = proporcién de positivos predecidos acertados.
Sensibilidad rr i6n d iti 1 tad

nsibili = ————— = proporcién itivos r T )
ens al TP L FN proporcién de positivos reales acertados

TN

Especifidad = = proporcién de negativos predecidos acertados.

TN+ FP
De entre todas estas métricas, la més utilizada es la Exactitud, ya que aporta una vision general de
cuanto acierta cada modelo a la hora de realizar predicciones.

Esta medida no va a ser la més adecuada a utilizar en este contexto, ya que este valor aporta una
visién general de la proporciéon de aciertos, sin hacer ninguna distinciéon entre el acierto producido
en cada una de las dos clases. Por lo tanto, clasificando la mayoria de observaciones como la clase
mayoritaria, este valor seria muy alto, clasificando incorrectamente gran proporcién de las observaciones
de la clase minoritaria, lo que va en contra de los intereses de este trabajo. Consecuentemente, es
necesario buscar otras métricas que favorezcan la clasificaciéon correcta de la clase minoritaria.

Meétricas alternativas

Consultando la literatura (Cohn 2013), dos métricas interesantes serdn el F1-Score y el AUC (Area
Under the roc Curve), que pueden funcionar mejor con datos desbalanceados.
El F1-Score se define de la siguiente manera:

2 - Precision - Sensibilidad

F1-S =
core Precisién + Sensibilidad ’

que no es mas que la media harmdnica entre la Precisién y Sensibilidad. Para que el valor de esta
métrica sea alta, ambos valores han de ser altos.
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Pese a ser una buena alternativa, esta medida atin se puede ver afectada por el desbalanceo de las
clases. Alternativamente, y como se puede ver en el articulo anteriormente citado, la métrica maés 1til
en estos casos serd la del AUC.

La curva Receiver Operating Characteristic (ROC) (Mauri L. et al 2007) es una representacién
bidimensional que muestra la evolucion de la 1-Especifidad frente a la Sensibilidad, para los distintos
valores del threshold (valor que sirve como umbral para delimitar la clasificacién de las dos clases, el
cual se detallard més profundamente la subseccién 2.2.3).
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Figura 2.5: Visualizacién de la curva ROC.

Observando la Figura 2.5, y teniendo en cuenta que TNR=1-Especifidad, se estd representando el
True Negative Rate (TNR, la proporcién de negativos acertados) en el eje X frente al True Positive
Rate (TPR, proporcién de negativos acertados) en el eje Y.

Intuitivamente, una nueva métrica podria aparecer motivada por la busqueda de que la curva
estuviese lo méas arriba a la izquierda posible de la representacion, obteniendo valores altos de ambas
métricas. A partir de esta idea es como surge el concepto del AUC, que computa el drea bajo la curva
ROC.

El AUC es un valor comprendido entre 0 y 1 que computa el drea comprendida por debajo de la
curva ROC, y que proporciona la probabilidad de que el modelo sea capaz de distinguir entre las dos
clases. Por ejemplo: si el valor del AUC es de 0.6, el modelo tiene un 60 % de posibilidades de distinguir
entre las dos clases.

Por lo tanto, uno de los criterios utilizados a lo largo de este trabajo para la comparacién del
rendimiento de los modelos y en la eleccién de los hiperparametros serd el AUC.

2.2.3. Eleccién del threshold.

En esta 1iltima parte se describe un concepto que juega un papel clave en los problemas de clasifica-
cién: el threshold. Esto puede ser visto como otra solucién para los conjuntos de datos desbalanceados,
yva que ajustar este valor adecuadamente puede ser de ayudar para obtener una clasificacion mas
equilibrada entre las dos clases.

A la hora de realizar la clasificacion, los modelos devuelven una probabilidad y, a partir de establecer
un umbral, conocido como threshold, las nuevas observaciones se clasificaran como pertenecientes a una
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clase u otra. Por defecto, muchos modelos utilizaran un valor de 0.5 como threshold. Esto carece de
sentido, ya que este puede variar en funcién de cémo estd distribuida nuestra variable respuesta.

Por lo tanto, se necesitara algun criterio para la seleccién de este valor. Algunos de los estadisticos
mas utilizados para la seleccién automatica del valor del threshold son:

Estadistico G-means : G = +/Sensibilidad - Especifidad
Estadistico J de Youden:J = TPR—- FPR.

El primero busca maximizar los valores altos de Sensibilidad y Especifidad, buscando un equilibrio
entre ellos, mientras que el segundo busca maximizar la proporcion de positivos predichos acertados.

En base a la opinién de expertos, se concluye que el interés estd centrado en optimizar la proporcién
de aciertos de la clase minoritaria. Para ello, se ha creado el siguiente estadistico, que busca minimizar
la distancia entre el TPR y el TNR:

Estadistico: E = |[TNR — TPR]
La eleccion de este estadistico se sustenta en los siguientes factores:

= Los valores de TPR y TNR son inversamente proporcionales segin cémo varie el valor del th-
reshold. Por ejemplo: si este aumenta, también lo hardn el niimero de observaciones clasificadas
como negativas, y, consecuentemente, el TNR aumentara o, en caso de que todas las nuevas cla-
sificaciones fueran incorrectas, permanecerd constante. De la misma manera, el TPR disminuird
0 permanecers constante.

= Empiricamente, se ha comprobado que una vez el valor del TPR supera al del TNR este primero
aumenta muy lentamente mientras que el segundo desciende de forma mucho mas rapida, debido
a la gran diferencia entre el niimero de observaciones de las dos clases.

En base a esto, se ha establecido el estadistico E como medida para obtener el mejor valor del threshold,
ya que, ademéas de obtener una proporcién alta de aciertos en la clase minoritaria, también mantiene
un valor alto en el acierto de la clase mayoritaria.

2.3. Analisis de los predictores

Para el andlisis de los predictores se han utilizado diagramas de violin. Estos nos aportan una
herramienta para visualizar la distribucién de los datos y su densidad de probabilidad, mediante una
combinaciéon de un diagrama de caja y un diagrama de densidad girado y colocado a cada lado, para
mostrar la forma de distribucién de los datos de cada clase.

Los elementos mas destacados de los diagramas de violin son una barra negra gruesa en el centro,
que representa el rango intercuartilico, una fina linea que se extiende desde ella, que representa una
extensién de este intervalo hasta abarcar el 95% de los datos ordenados, y un punto blanco que
representa la mediana.

Debido al gran nimero de variables, se muestra tinicamente el diagrama de violin para la variable
impact.baseMetric V2.impactScore, que mide el impacto que puede tener una vulnerabilidad.

En la Figura 2.6 se puede comparar las densidades de ambas clases, llegando a la conclusién
de que para valores bajos de esta variable hay mucha mayor probabilidad de que pertenezca a la
clase negativa. Por esto, se puede sospechar que la variable impact.baseMetric V2.impactScore nos va a
permitir diferenciar entre las dos clases, y sera de utilidad incluirla en el modelo. Con un procedimiento
analogo se puede hipotetizar sobre la importancia que tendran las distintas variables en nuestros
modelos.
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10

impact.baseMetricV2.impactScore

expl3

Figura 2.6: Diagrama de violin de la variable impact.base Metric V2.impactScore.

2.4. Eleccion de la ventana temporal

Para entrenar los modelos se dispone de un dataset que incluye las vulnerabilidades publicadas
entre 2008 y 2021 y recogidas en DCT, como ya se comentd anteriormente.

En la realizacién de este estudio se han contemplado distintas ventanas temporales, buscando
potenciar el impacto de las variables relacionadas con las RRSS en nuestros modelos. A la hora de
realizar la seleccién de estas franjas se han tenido en cuenta dos factores:

= Para que los métodos de balanceo funcionen correctamente es necesario tener un nimero minimo
de registros de la clase minoritaria.

= Cuanto més reciente sea la franja seleccionada, mayor importancia tendran las variables asociadas
a las RRSS, debido al incremento de la actividad de las mismas en los 1ltimos anos.

En la Figura 2.7 se aprecia el comportamiento en el nimero de tweets 2.7(a), retweets 2.7(b), likes
2.7(c), citas 2.7(d) y respuestas 2.7(e). En base a esto, se han contemplado dnicamente dos franjas
temporales distintas: la primera, desde 2008, incluye la totalidad de los registros, mientras que en la
segunda, motivada por darle una mayor importancia a las variables de las RRSS (en particular de
Twitter), se han reducido el nimero de registros, al considerar unicamente los datos comprendidos
desde 2015, periodo desde el cual se produjo una mayor actividad de esta red social.

2.5. Meétodos de seleccion de variables

En esta subseccién se exponen los métodos de seleccién de variables que han sido utilizados durante
este estudio. El primero (seleccién por correlaciones) y los terceros (métodos de regularizacion) surgen
debido a la presencia de colinealidad entre las variables, mientras que el segundo (seleccién por criterios
automaéticos) se ha realizado buscando optimizar los resultados de los modelos utilizados.
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Figura 2.7: Evolucién de los registros de las variables de Twitter.

2.5.1. Seleccién por correlaciones.

La selecciéon de variables basada en las correlaciones consiste en, para cada par de predictores
altamente correlados, eliminar el que presente una correlacién més baja con la respuesta. Para ello,
se ha utilizado el coeficiente de correlacién de Spearman (Daniel 1995), el coeficiente de correlacién
biserial (John 2008) y el Tau-c de Kendall (Daniel 1995), segtin la naturaleza de las variables (continua-
continua, continua-binaria y binaria-binaria, respectivamente).

El coeficiente de correlacién de Spearman sirve para para medir la relacién entre dos variables
continuas. Este surge como una alternativa al coeficiente de correlacién de Pearson cuando se incumple
alguna de las suposiciones en las que se basa, como la normalidad de los datos o la relacién lineal. Se
define de la siguiente manera:

63, d

—1—
r n(n? —1)’

siendo:
= n: nimero de datos de cada variable.
= d;: diferencia de rango en el elemento n-ésimo.

El valor de este coeficiente oscilara entre -1 y 1, siendo més cercano a los extremos cuanto mas
fuerte sea la dependencia entre las dos variables. Ademas, el signo determina si la relacién entre ambas
variables es directa (positivo) o inversa (negativo).

El coeficiente de correlacién biserial es un caso particular del coeficiente de correlacién de Pearson,
que se utiliza para medir la relacién entre una variable continua y una binaria. Este, denotado por 1y,

se puede definir como:
My — M,
Tpb = s v PYq,

n

siendo:

= M; = E(X]Y =1), la media de la variable continua X para la clase positiva.
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= My =E(X|Y =0), la media de X para la clase negativa.
w5, = SD(Y), la desviacién tipica de la respuesta.
= p= h’T:l, siendo n el niimero total de observaciones, representa la proporcién de la clase positiva.

g = h’T:°7 representa la proporcion de la clase negativa.

El coeficiente biserial toma valores entre 0 y 1. Cuanto mas se aproxime a 1, mayor serd la relacién
entre ambas variables.

Para la correlacién entre dos variables binarias usaremos el Tau-c de Kendall. Ante la posibilidad de
empates, y teniendo en cuenta que la tabla de contingencia asociada es de tipo rectangular, usaremos
el Tau-c de kendall, 7., que se define como:

2(ne — nq)
(m—1)"

Te =
n2

siendo:
= n. = numero de pares concordantes.
= ng = nimero de pares discordantes.
= m = min(ndmero de categorias, nimero de variables).

Al igual que con el coeficiente biserial, la interpretacién serd andloga: cuanto mads se aproxime al
1, mayor serd la relacién entre ambas variables.

2.5.2. Seleccion por criterios automaticos.

La seleccién por criterios automaticos se basa en la eliminacion recursiva de variables mediante
la funcién del médulo sklearn.feature selection (Buitinck et al 2013) RFECV() (Recursive feature
elimination with cross-validation to select features).

La funcién RFECV () realiza la seleccién de variables considerando conjuntos de variables cada vez
menores. Partiendo de la totalidad de las variables, y mediante el AUC como métrica para comparar el
rendimiento de los modelos, las variables son eliminadas hasta que este valor no se mejore reduciendo
el niimero de variables.

2.5.3. Meétodos de regularizacion

Estos ultimos métodos de seleccién de variables, conocidos como métodos de regularizacion
(Hastie et al 2013), consisten en penalizar los coeficientes del modelo de forma que estos tomen valores
cercanos a cero, buscando reducir la varianza del modelo y arreglar posibles problemas de colinealidad.

Por lo tanto, a la hora de estimar los pardmetros serd interesante buscar un criterio que busque
que el nimero de variables utilizadas en el modelo sea menor. Una idea intuitiva es tener en cuenta, a
la hora de realizar la estimacion de los pardmetros, una penalizacién que haga aumentar el valor del
RSS (Residual Sum of Squares) segin el nimero de variables que se estén utilizando en el modelo. Por
sencillez, se vera como aplicar esta idea en la estimaciéon de los coeficientes en los modelos lineales.
Esto se conoce como minimos cuadrados penalizados, que consiste en minimizar la siguiente cantidad:

n
R ) )
f = min E (Y; = Bixi)” + AP,
B
i=1
donde el primer sumando penaliza la diferencia entre la estimacion y los valores reales, y el segundo
penaliza el nimero de variables incluidas en el modelo, siendo A el parametro de penalizacién y P una
funcién que penalizard el niimero de variables. En este trabajo se han utilizado tres penalizaciones
distintas, que han sido descritas a continuacién.
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Penalizacién Ridge

La penalizacién Ridge utiliza la siguiente funcién de penalizacién:

P =|Bwll2,

siendo By el vector de pardmetros quitando la ordenada en el origen y |[B()||2 la norma en Lo,
obtenida mediante la raiz cuadrada de la suma de los cuadrados de los elementos del vector.
De esta manera, la penalizaciéon Ridge consiste en minimizar la siguiente cantidad:

B = rnﬁin Z()/Z — betaixi)2 =+ )\||5(0)||2
=1

Penalizacién LASSO

Por su parte, la penalizacion LASSO busca que una gran cantidad de explicativas valgan cero. En
este caso, consideraremos la siguiente penalizacién:

P =Bl

siendo ||B(0)|[1la norma en L;, que consiste en la suma de los valores absolutos de los elementos del
vector de parametros.
Por lo tanto, se obtiene la siguiente expresiéon a minimizar:

B= mﬁin Z(Yz — Bizi)® + M|Boyllx

i=1

Como se ha visto anteriormente, ambas penalizaciones tienen puntos a favor, por lo que es algo
natural pensar en utilizar una combinacién de ambas buscando aprovechar las virtudes de las dos. Es
as{ como nace el ultimo método de regularizacién.

Penalizacién FElastic Net

Como se ha comentado anteriormente, esta tultima regularizacién combina el efecto de las dos
anteriores. Por lo tanto, tenemos que:

P =allBolh + (1 = )| |2,

siendo « un valor entre 0 y 1. En el caso en el que @ = 0 estarfamos en el caso de penalizacién Ridge,
y si @ = 1 en penalizacién LASSO.
Asi, la expresién que se minimiza para realizar el ajuste es la siguiente:

n

B = min > (¥ = Bizi)® + MallBoylh + (1= a)l[Bo) ll2)-

i=1



16

CAPITULO 2. ANALISIS DESCRIPTIVO



Capitulo 3

Modelos utilizados

En esta seccién se describen los modelos méas importantes que han sido utilizados en este trabajo:
regresion logistica, Generalized Aditive Models (GAM) y Random Forest. Ademés, se ha probado otros
modelos populares como Support Vector Machine (SVM) y redes neuronales.

Para la implementacién de estos modelos han sido utilizadas las librerfas pyGam (Brummit et al
2018), sklearn (Buitinck et al 2013) e imbalanced learn (Aridas et al 2016).

3.1. Generalized Aditive Models

Para describir el GAM se ha desarrollado una evolucién partiendo desde un modelo muy simple, el
modelo lineal ordinario, a partir de generalizaciones y flexibilizaciones, llegando hasta el GAM, como
se vera a continuacién.

Modelo lineal

El primero de los modelos descritos en esta seccién serd el modelo lineal ordinario (Hastie et al
2013). Este es el més sencillo de todos, y establece una relacién proporcional entre los predictores y la
respuesta. Se puede formular de la siguiente manera:

Y, =x;8+¢ para i€ {l,..,n}

Asociada a esta formulacién hay una serie de hipdtesis basicas que se han de cumplir para que este
modelo sea vélido:

= Linealidad: la relacién entre la variable respuesta y los predictores va a ser lineal. Esto implica
que si el valor de uno de los predictores aumenta, también lo hara la respuesta.

= Los errores son independientes y siguen una distribucién normal, con media nula y varianza
constante.

Una de las consecuencias de la formulaciéon del modelo junto con la hipdtesis de que los errores sigan
una distribuciéon normal es que la variable respuesta ha de seguir una distribuciéon normal también, lo
cual es bastante restrictivo. Para poder relajar esta suposicién surgen los Generalized Lineal Models
(GLM) (Hastie et al 2013) , que permiten que la variable respuesta no siga una distribucién normal.

GLM

Como se ha comentado anteriormente, los GLM permiten evitar la suposicién de que la variable
respuesta siga una distribuciéon normal. La principal diferencia entre ambos modelos reside en la in-
troduccién de una funcién de enlace (o link), g, que relacione la esperanza condicional de la respuesta

17
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con los predictores:
g(E(Y|X)) =h+5 X1+ + ﬁpoa

donde dicha funcién tiene que ser invertible, para poder obtener los valores de la esperanza condicional
de la siguiente manera:
E(Y|X) = 971(50 + 60X+ + Bpo)-

Para la estimacion del vector de pardametros se utiliza un procedimiento de maxima verosimilitud,
que consiste en escoger como valor estimado del parametro aquel que tiene mayor probabilidad de
ocurrir segun lo que se ha observado.

Sea 1 = g(p), se puede definir la verosimilitud como:

n

Opi o, .
> @y Vi Ny — ) =0, j=0,1,..,p,
i=1

8m ¢

donde V; = var(Y;).

Para resolver estas ecuaciones se usa el algoritmo Iteratively Reweighted Least Squares (IRLS), que
es un método iterativo que en cada paso se realiza la resolucién de un problema de minimos cuadrados
ponderados.

Regresion logistica

Un caso particular de los GLM es el de la regresion logistica (Hastie et al 2013), en el que la
respuesta tiene que ser binaria. La idea de este modelo es la prediccién de probabilidades y, a partir
de ellas, poder clasificar las nuevas observaciones como 0 6 1 a partir de un threshold.

Por lo tanto, se necesitard construir un modelo que determine la posibilidad de éxito, denotada
como 7(x):

m(z) = P(Y; =1|X = z).

Para poder considerar un modelo con una relacién entre la respuesta y los predictores similar al lineal,
se busca realizar una serie de transformaciones que pasen las probabilidades del intervalo [0,1] a todo
el intervalo real, para luego poder asumir esta relacién. Para simplificar la notacién se considerard
p = 7(x).

La primera transformacién llevard el intervalo [0,1] en la parte positiva de la recta real:

pG[O,I]%%ER"’.

Ahora, basta aplicar una ltima transformacién que lleve la parte positiva de la recta real en toda
ella, como puede ser el logaritmo:

p . p
—— €R" —log(——) €R.
- g(lfp)
A la composicién de ambas transformaciones se le conoce como funcion logit, que llevara el valor de
una probabilidad en todo el intervalo real:

p
9(p) = log (— ) Wp € [0,1].
—D
Por lo tanto, como su dominio es la recta real, se puede escribir de la siguiente manera, asumiendo
una forma lineal entre los predictores:

log <1%p) = 2,8,

Despejando p, llegamos a que:
erif

p= 14 ewif’
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Por lo tanto:
el
m(x;, f) = Trend

Para estimar los parametros de este modelo se utiliza la estimacion por maxima verosimilitud. Teniendo
en cuenta la distribucién de la respuesta, la funcién de verosimilitud adoptara la siguiente forma:

n

L(B) = H[W(.’L‘i7ﬁ)y'i(1 =, B,

i=1

Una practica muy habitual es trabajar con la log-verosimilitud, por las buenas propiedades que poseen
los logaritmos. Por lo tanto:

n

log L(8) = Y _[yilog m(w:, 8) + (1 — y:)log(1 — 7 (s, ))].

i=1

Para maximizar esta funcién se deriva respecto a 8 y se iguala a 0:

DogL(f) =om@nf) 1
D D e L Gl
eTif
Como 7 (z, ) = T e’ tenemos que:
on(xz,B) x;e%iP
o5 T iy

= :L‘Zﬂ'({,&ﬁ)(l - W(xaﬁ))

Con lo cual:
dlog L(B) Zn e . =
a8 ] iilys — w(xi, B)] = 0.

Para resolver esta ecuacién no existe una solucion explicita, por lo que se pueden utilizar métodos
iterativos como Newton-Raphson o el método IRLS.

Modelo aditivo

Otra alternativa interesante sera la de utilizar un modelo que permita establecer relaciones no
lineales entre los predictores y la respuesta: el modelo aditivo (Hastie et al 2013). Previamente, se
necesita describir los métodos de suavizado (Hastie et al 2013), que jugardan un papel fundamental en
la estimacion de los parametros. Pese a que hay una infinitud de métodos de suavizado, inicamente
se describiran dos de los més comunes: el scatterplot y los splines ctibicos naturales.

El scatterplot, o método de suavizado de diagramas de dispersion, sirve para los casos en los que
se considera un tnico predictor. Este método busca captar la relacion entre ambas variables mediante
una regresién lineal, por lo que uno de sus grandes inconvenientes es que, al tratarse de una regresién
lineal, resulta bastante 16gico que este método produzca buenos ajustes cuando la relaciéon entre ambas
variables sea de este tipo, pero si no lo es el ajuste no serd bueno. Por lo tanto, una buena idea
alternativa es ajustar una curva que sea capaz de ajustarse mejor a los datos. Es aqui donde entra la
segunda alternativa descrita dentro de los métodos de suavizados: los splines.

Un spline es una funcién s : [a,b] — R con J nodos ty,- - -, t; que cumple lo siguiente:

L] a:t0<t1<"'<tj<tj+1:b.

= s es un polinomio de grado menor o igual que p en [t;,t;11]V5 € {0, ..., J}.
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Los splines mas utilizados son los splines ciibicos naturales, que anaden la restriccién adicional de
que se cancelen sus segundas y terceras derivadas en los nodos frontera:

s"(a) = s"(b) = " (a) = s (b) = 0.

Geométricamente, los splines cibicos naturales pueden ser interpretados como un spline ctibico en el
que los nodos extremos son lineales.

Ahora, ya estamos en disposicién de presentar los modelos aditivos. Estos son modelos no pa-
ramétricos que buscan una mayor flexibilidad en la relacién entre la variable respuesta y los predic-
tores. Mientras que en los modelos lineales esta relaciéon era proporcional, en los modelos aditivos el
efecto de cada variable no asume ninguna forma paramétrica, como se puede ver en su formulacién:

Y:a+f1(X1)+"’+fp(Xp)+€»

donde f;, conj € {1,...,p}, son funciones sin ningtn tipo de restriccién, y los errores son independientes
de los predictores, homocedastivos y con media nula.

Para estimar estas funciones se utiliza el algoritmo se utilizard el algoritmo de Backfitting, un
algoritmo muy general que permite el ajuste no lineal utilizando otros métodos de ajuste.

Algoritmo Backfitting.

1. Inicializacion:

1 N
i=1

= f; =0Vj.
2. Proceso iterativo:

A 7 N
= fi=sl{yi—a=>_ filzi)})
k#j
1
= fi=1i- Nij(ffij)
i=1
donde s es un método de suavizado, como por ejemplo un spline cibico natural, el cual ya se
describié anteriormente.

3. Seguir con el proceso iterativo hasta que las funciones f; no cambian entre dos iteraciones con-
secutivas.

GAM

Los GAM (Hastie et al 2013) son una generalizacién de los modelos aditivos de una manera similar
a como los GLM generalizaban a los modelos lineales: para evitar la suposicién de normalidad de la
respuesta, se utiliza una funcién link que se aplica a la esperanza condicional de la respuesta. Teniendo
esto en cuenta, se pueden formular de la siguiente manera:

g(EY]X)) = a+ fi(X1) + -+ f(Xp),

siendo las f; funciones suaves desconocidas.
Para estimar estas funciones se utiliza el algoritmo local scoring, el cual se basa en el ajuste repetido
de un modelo aditivo.
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Algoritmo local scoring.

1. Inicializacion:
n
Yi
amo($8) -
i=1

2. Se construye la variable a la que le ajustaremos un modelo aditivo:

o
=) N i
Zl 777, + (yl I’Lz ) (8#2 > 0

p
donde nY = a® + ijo(l'ij) y g =g"'ny).
j=1

3. Se construyen los pesos:
1

g'(u2;)Var(Y;)

4. A partir de la variable y los pesos construidos, ajustar un modelo aditivo, obteniendo las funciones
7, el predictor n' y estimaciones ;.

v

w; =

5. Repetir el proceso hasta que el valor:

P

SO = £
=1
At ) =

>l

Jj=1

sea mas bajo que el umbral establecido.

3.2. Random Forest

A continuacién se describirdn los modelos Random Forest (Hastie et al 2013), que resultan una
alternativa interesante ya que nos permitird hacer una reduccién de la varianza mediante un promedio
de las predicciones obtenidas mediante distintos arboles de decision.

Arboles de decisién

El primer modelo descrito serd el d4rbol de decisién (Hastie et al 2013), que serd clave en la construc-
cién del Random Forest. Un arbol de decisiéon es un método muy simple, que consiste en ir partiendo
el espacio predictor dicotémicamente segtn el valor que tome cada variable y estableciendo un umbral
que ird separando los datos segun si el valor de estos superan el umbral o no.

En la Figura 3.1 se puede ver el funcionamiento de este método. A partir de un nodo inicial, donde
se agrupan la totalidad de las observaciones, se va ramificando segin el valor que tome cada variable.

Como se puede observar, en cada nodo se realiza una particiéon del espacio predictor a partir de
cierta condicién, que aparece en la parte superior. Esta condicién vendra dada por un valor umbral de
cierta variable, que agruparéd en dos nodos distintos: las observaciones que cumplan la condicién sera
agrupadas en el nodo situado en la siguiente divisién a la izquierda, mientras que las que no en el de
la derecha.
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Por ejemplo, en el primer nodo se va a dividir la totalidad de nuestras muestras segin el valor de
su numero de retweets. Todas las muestras con un ntimero de retweets igual o inferior a 105.5 (54185)
serdn agrupadas en el siguiente nodo a la izquierda, mientras que las que no (269) irdn al nodo de la
derecha.

En cada nodo se pueden ver el total de muestras que llegan en el indice samples y como se dividen
tras la imposiciéon de la condicién en wvalue. Ademds, en class podemos ver la clasificaciéon de los
elementos del nodo.

numero retweets <= 105.5
samples = 54454
value = [53151, 1303]
class = No

y Y

numero tweets <= 155.5
samples = 269
value = [197, 72]

class = No
numero tweets == 185

numero retweets <= 2.5
samples = 54185
value = [52954, 1231]

class = No

numero likes <= 9.5 numero likes <= 2.5

numero retweets <= 1363.0

samples = 50812
value = [49811, 1001]
class = No

[\

samples = 3373
value = [3143, 230]
class = No

samples = 188
value = [151, 37]
class = No

samples = 81
value = [46, 35]
class = No

[\

[\

[\

samples = 50733
wvalue = [49740, 993]
class = No

samples = 79
value = [71, 8]
class = No

samples = 1115
value = [1084, 31
class = No

samples = 2258
walue = [2059, 199]
class = No

samples = 20
value = [19, 1]
class = No

samples = 168
value = [132, 36]
class = No

samples = 70
value = [43, 27]
class = No

samples = 11
value = 3, 8]
class = Si

Figura 3.1: Ejemplo del funcionamiento de un arbol de decision.

Una de las grandes ventajas de este método es que es bastante intuitivo, y tiene una interpretacién
bastante sencilla. En este caso, los CVE’s con menos de 105.5 retweets, menos de 2.5 retweets y menos
de 9.5 likes no van a ser explotados.

Como se comentd anteriormente, para construir el modelo se “parte” el espacio predictor en distintas
regiones. Suponiendo que se divide en p regiones, estas se pueden denotar como Ry, - - -, R,.

Ahora, el problema radica en como seleccionar dichas regiones correctamente para que las predic-
ciones sean 6ptimas. Primero, se describird como resolver este problema para el caso de regresién, y
luego se adaptara para la clasificacion.

Una primera idea podrfa ser utilizar minimos cuadrados (RSS), algo muy comin en los modelos de
ML, buscando minimizar el siguiente valor:

p
RSS = Z Z (vi — Ir,)>.
j=14i€R;

Esto sera inviable debido a la infinitud de distintas regiones R;. Para solventar este problema, una
alternativa es utilizar el siguiente proceso iterativo conocido como método CART.
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Algoritmo Método CART.

1. En la primera iteracién, se consideran todos los datos. Se selecciona una variable X; y un punto
de corte s, de manera que se definan los siguientes hiperplanos, que delimitaran los dos siguientes
nodos:

Ry ={X:X; <s}
RQZ{X:Xj>S}

Por lo tanto, se seleccionan los valores de j y s de manera que minimicen el siguiente valor:

Z (yl - @R1)2 + Z (yl - QRQ)Q

i€R 1€Ro

2. El proceso sera analogo para el resto de iteraciones, salvo que en vez de utilizar la totalidad de
los datos, se utilizaran los datos contenidos en las regiones anteriores.

De manera natural, surge la pregunta de cuanto grande interesa que sea el arbol. Para tomar esta
decision, se tendran en cuenta los siguientes factores:

= Si el drbol es demasiado grande, va a ser muy dificil de interpretar, y va a haber sobreajuste. De
hecho, si se hace crecer el arbol lo suficiente se podria llegar a un ajuste perfecto en la muestra
de entrenamiento, haciendo divisiones hasta tal punto que cada nodo terminal incluya una tnica
observacion, lo que no nos interesara ya que la varianza serd muy elevada.

= Por otra parte, si el arbol es muy pequeno, la interpretacién serd mucho mas sencilla y la varianza
serd mucho mas baja, pero habra infraajuste.

Por lo tanto, el siguiente punto de interés sera determinar el tamano del arbol de tal forma que se
logre un equilibrio entre el sobreajuste y el infraajuste. Para ello, se introduce un concepto conocido
como “poda de arboles”, que consiste en colapsar cualquier cantidad de nodos internos, reduciendo el
tamano del arbol original. El nuevo arbol que se origina es conocido como subérbol.

A la hora de obtener el mejor subarbol, se podria pensar en buscar el que tenga menor error, lo
que sera impracticable debido al elevado niimero de subéarboles. Para solucionar este problema, se
considerard el tamano del drbol como un hiperparametro y se incluye una penalizacién en el RSS que
dependa del tamano del arbol:

t
RSSo = > (yi—ir,)° +a-t,
j=14i€ER;

siendo a un parametro de penalizacién, y t el tamano del arbol.
Para seleccionar este valor, existen dos alternativas:

= Opcién 1: Seleccionar el valor que minimice el error. Esto serd mucho méas costoso computacio-
nalmente, por lo que se buscaran otras alternativas.

= Opcién 2: Utilizar un criterio one-standard-error, que selecciona el drbol mas simple posible
dentro de los que tienen un error menor que el estandar.

Una vez vista como se realiza la eleccion de las regiones para el caso de regresiéon, veamos que
modificaciones son necesarias para adaptarlo para métodos de clasificacién®. Para ello, se consideran

1En nuestro caso, al tratarse de un problema de clasificacién binaria, tinicamente habré dos categorias (K =2).
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otras medidas alternativas al RSS:

Proporcién de errores de clasificacion : 1 — max Di-

K
Indice de Gini : Y~ pr(1 — pr).
k=1

K
Entropia : — Zﬁklog(ﬁk).
k=1

Bagging

El siguiente modelo visto seréd el Boostrap Aggregating (Bagging) (Hastie et al 2013), que también
resultara clave en la construccion de los modelos Random Forest, al igual que los drboles de decisién.

El Bagging es una técnica de ensamblado utilizada para mejorar la estabilidad y reducir la varianza.
Este proceso se lleva a cabo mediante la generacién de muchas muestras de entrenamiento con las que
poder entrenar al modelo para luego promediar las predicciones, reduciendo la variabilidad ya que los
errores de cada modelo individual se compensan mutuamente.

Las nuevas muestras son generadas por Bootstrap, que utiliza muestreo uniforme (el tamano genera-
do en cada muestra serd siempre el mismo) y con reemplazo (un elemento puede ser seleccionado varias
veces para una misma muestra) para generar las distintas muestras de entrenamiento. Estas nuevas
muestras serdn utilizadas para obtener predicciones, tantas como muestras generadas, y a partir de la
media (en regresién) o de la moda (en clasificacién) se obtendra la prediccién definitiva.

En la Figura 3.2 podemos ver una idea intuitiva del funcionamiento del Bagging. En este caso, se
puede ver que en el muestreo no se repite ninguna de las observaciones, pero, como se comenté en el
anterior parrafo, al tratarse de un muestreo con reemplazo, este podria no ser el caso.

De hecho, una muestra Bootstrap va a contener muchas muestras repetidas. Aproximadamente,
utiliza una proporcién de (1 — %)” ~ 1 —e~! = 0,6321 muestras. Las restantes son conocidas como
muestras Out-Of-Bag (OOB), que pueden ser utilizadas para obtener una medida del error, utilizéndo-
las como si fueran un conjunto de test.

DECISION TREE |

#Z

DECISION TREE III|

DATASET

BAGGING

Figura 3.2: Ejemplo del funcionamiento del Bagging.

Random Forest

Por lo tanto, una vez descritos los arboles de decision y el Bagging ya se podra proceder con
el Random Forest (Hastie et al 2013). El Random Forest es una variante del Bagging disenado para
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trabajar con arboles de decision. La idea de este modelo es crear un gran niimero de arboles y combinar
sus predicciones para obtener un mejor rendimiento.

La principal diferencia entre el Random Forest y el Bagging reside en la generacién de los arboles:
cuando se utiliza Bagging, los drboles generados son muy parecidos en la parte alta, provocando que
estén altamente correlados y que la reduccion de la varianza sea mucho menor, mientras que el Random
Forest buscard como solucionar este problema.

Por lo tanto, el procedimiento del Random Forest consiste en generar los arboles utilizando uni-
camente m predictores escogidos de manera aleatoria a la hora de crear cada arbol, buscando que
los estos sean mas diferentes y provocando que la reduccion de la varianza sea mucho mayor. Para

. . . . ) . _ D
seleccionar el valor de m se considerara como un hiperparametro, pero lo habitual es usar m = 3 en

regresién y m = ,/p en clasificacién.
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Capitulo 4

Desarrollo del trabajo

En esta seccién se describe como fue implementada toda la teoria que ha sido explicada en los
anteriores capitulos, asi como una recopilacién de los resultados. Para ello, seran de vital importancia
las librerfas stats(Perktold et al 2010), sklearn(Buitinck et al 2013) e imbalanced_learn(Aridas et al
2016) del lenguaje Python(Drake et al 1995).

4.1. Implementacién

En los modelos de Machine Learning resulta imprescindible la divisién de nuestro conjunto de datos
en dos partes: una de entrenamiento, que corresponderd a la mayor parte de nuestro dataset y que
serd utilizado para entrenar nuestros modelos, y otra de menor tamano sobre la que se producira la
evaluacion del mismo. De esta forma, se obtienen los subconjuntos de datos Train y Test mediante la
funcién train_test_split() en una proporcién de 70 % — 30 %. Ademds, como esta particién se hace
de manera aleatoria (mediante el pardmetro shuffle=“True”), serd necesario fijar una semilla.

A continuacién, se aplicaran los métodos de balanceo explicados en la subsubseccién 2.2.1 sobre las
muestras de entrenamiento:

» Para el método SMOTE se ha usado la funcién SMOTE(), fijando una semilla debido a
la aleatoriedad del algoritmo, y utilizando el nimero de k-vecinos por defecto (5). Buscan-
do una mayor proporcién de acierto al predecir la clase minoritaria, se establece el parametro
sampling_strategy=1, obteniendo el mismo de nimero de muestras de las dos clases.

= Para el método Near Miss se ha utilizado su tltima versién, indicando version=3 en la funcién
NearMiss(). Ademds, en este algoritmo se han usado el nimero de k-vecinos por defecto (3) vy,
con un razonamiento analogo al anterior, sampling_strategy=1.

= En Regresion Logistica se usa la asignacién de pesos mediante el parametro weight= “balanced”
en la funcién LogisticRegression().

= También se han utilizado funciones que ya tienen implementados los métodos de balanceo, como
BalancedRandomForestClassifier().

Durante el proceso de seleccién de variables, se distinguen distintos criterios:

= Las variables con varianza cercana a cero se eliminaran, por su nula contribucién al modelo. Esto
no se ha aplicado a las variables binarias, ya que pueden aportar informacién muy relevante pese
a manifestarse en pocas ocasiones, como puede pasar con los tags, products y vendors.

= Como se describié en la subseccién 2.5.1, la seleccién por correlaciones consiste en eliminar, para
cada par de predictores que estén altamente correlados entre si, el que menor correlacién tenga

27
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con la respuesta. El coeficiente de correlaciéon de Spearman ha sido obtenido mediante la funcién
spearmanr(). Para calcular la correlacién entre dos variables binarias se ha empleado la funcién
kendalltau(), indicando “variant=c”. Con esta funcién también se obtiene el p-valor sobre el
contraste que tiene como hipétesis nula la ausencia de relacion. Para el calculo de la correlacién
entre una binaria y una continua se utiliza la funcién pointbiserialr().

= La seleccién por criterios autométicos se realiza mediante la funcion RFECV(), de la que ya se
explicé su funcionamiento en la subseccién 2.5.2. Se han usado los parametros por defecto, salvo
“cv==StratifiedKFold(2)” al estar trabajando con una respuesta binaria, y scoring= “roc_auc” para
usar el AUC como métrica que compare el rendimiento de los modelos.

Los métodos de regularizacién FElastic Net han sido desarrollados con el parametro [1_ratio dentro
de la funcién LogisticRegression(), siendo este el valor que toma «. Este se ha considerado como un
hiperparametro, y su valor se obtiene como se detallard mas adelante cuando se describa la eleccién
de los mismos.

Para la obtencién del threshold se utilizara el estadistico que minimiza la distancia entre el va-
lor absoluto de TPR y TNR, detallado en la subsubseccién 2.2.3. Para ello, se obtendran los valo-
res del FPR (teniendo en cuenta que FPR=1-TNR), TPR y de los distintos thresholds mediante la
funcién metrics.roc_curve(). Ademds, la obtencién del AUC se lleva a cabo mediante la funcién
metrics.auc().

Adicionalmente, se ha creado una rejilla con los diferentes valores para obtener los hiperparametros
que se pretenden optimizar. Para ello, se ha usado la funcién GridSearchCV (), en la que los pardme-
tros se optimizan mediante una busqueda exhaustiva con validacién cruzada. Se han usado el nimero
de capas de validacién cruzada por defecto (5), y como métrica para la comparacién de modelos y
determinacién de los hiperpardmetros el AUC, como ya se habia justificado con anterioridad en la
subsubseccién 2.2.2.

Finalmente, la comparacién del rendimiento de los modelos se ha llevado a cabo mediante las
métricas de interés (TPR y TNR) obtenidas de la matriz de confusién. Para ello, se ha utilizado la
funcién confusion_matrix() y se priorizan los modelos que tengan un valor més alto (y equilibrado)
de ambas métricas.

4.2. Resultados

En la segunda parte de este capitulo se han recopilado los resultados de los distintos modelos
utilizados en el trabajo. En el Cuadro 4.1 se muestran los resultados obtenidos de los mejores modelos:

3 MESES 6 MESES 12 MESES

TPR(%) | TNR(%) | TPR(%) | TNR(%) | TPR(%) | TNR(%)

LOGIT 66 65 66 65 66 65
GAM 68 65 66 66 69 69
RF 75 74 73 73 73 73

Cuadro 4.1: Cuadro de recopilacion de resultados.

Las filas representan a los modelos que han sido utilizados durante la realizacién de este estudio:
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LOGIT (Regresion logistica), GAM y RF (Random Forest). Por otra parte, cada par de columnas hace

referencia a una franja temporal, distinguiendo el porcentaje de acierto del TNR y del TPR.
Ademis, se ha realizado una comparativa de las predicciones realizadas por los distintos modelos

para la clase mayoritaria, recopiladas en el Cuadro 4.2, a partir de un subconjunto de ocho observaciones

tomadas aleatoriamente del conjunto de Test.

threshold | Obs. 1 | Obs. 2 | Obs. 3 | Obs. 4 | Obs. 5 | Obs. 6 | Obs. 7 | Obs. 8
LOGIT 0.49 0.44 0.52 0.59 0.46 0.55 0.35 0.56 0.41
GAM 0.36 0.44 0.53 0.59 0.46 0.55 0.35 0.56 0.42
RF 0.5 1 0.83 0.49 0.32 0.46 0.36 0.74 0.02

Cuadro 4.2: Cuadro de recopilacién de las predicciones.

En la primera columna podemos ver el valor del threshold para cada método, que era obtenido
automaticamente de manera que se optimizase la proporciéon de aciertos de la clase minoritaria. Es
llamativo que este valor sea tan inferior en el GAM, lo que significa que, por lo general, los valores de
las predicciones para la clase minoritaria seran més bajos que en los otros dos modelos.

Comparando las predicciones se puede observar como el RF hace predicciones mas extremas que
los otros dos métodos. Esto es coherente con el hecho de que el valor del AUC de este modelo sea el
mayor de todos, ya que es el modelo que mejor distingue entre las dos clases.

Ademas, a partir del threshold y de las probabilidades recopiladas en el Cuadro 4.2, se puede realizar
una comparativa de la clasificacién hecha por cada uno de los modelos, como se puede observar en el
Cuadro 4.3.

Obs. 1 | Obs. 2 | Obs. 3 | Obs. 4 | Obs. 5 | Obs. 6 | Obs. 7 | Obs. 8
LOGIT 0 1 1 0 1 0 1 0
GAM 1 1 1 1 1 0 1 1
RF 1 1 0 0 0 0 1 0
Real 0 0 0 0 1 0 0 1

Cuadro 4.3: Cuadro de recopilacion de la clasificacion realizada por los distintos métodos.

A la vista de la clasificacion realizada por los tres modelos, se pone de manifiesto la priorizacién de
clasificar por la clase minoritaria, ya que pese a que la explotabilidad del CVE solo se manifieste dos
veces realmente, los modelos predicen que se va a manifestar 3, 4 y hasta en 7 de las 8 observaciones.

Se puede percibir las dificultades que presentan los modelos en la correcta clasificaciéon. En parti-
cular, el mejor modelo (RF) no es capaz de detectar ninguna de las dos observaciones que han sido
explotadas.

Para terminar esta recopilaciéon de los resultados, se describirdn brevemente los mejores modelos
para cada franja temporal, en base a los resultados recopilados en el Cuadro 4.1.

Primero, se enunciarédn las variables utilizadas en los modelos. Para los modelos de 3 y 6 meses
se utilizaran las siguientes variables, obtenidas de la seleccién automdtica realizada con la funcién
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RFECV():

= Variables relacionadas con las métricas CVSS, que aportan informacién sobre la explotabilidad e
impacto de las vulnerabilidades, asi como una puntuacién general: impact.baseMetric V2.cvssV2.baseScore,
impact.baseMetric V2.exploitabilityScore, impact.baseMetric V2.impactScore,
impact.baseMetricV3.cvss V3.baseScore, impact.baseMetric V3. exploitabilityScore, y
impact.baseMetric V3.impactScore.

= Variables tags, products y vendors, que aportan informacién técnica sobre cada CVE, como se
ha explicado en la subseccion 2.1: remote attacker, execute arbitrary, Cross site, buffer overflow,
ingect arbitrary, local user, web script, SQL injection, authenticated user, remote authenticated,
code execution, Directory traversal, Base Score, network access, traversal vulnerability, cisco,
linuzx, mozilla, microsoft, apple, oracle, ibm, sun, google, adobe, linuz_kernel, ios, firefoxr, chrome,
jre,jdk,opera_browser y php.

= Variables relacionadas con las RRSS, que miden el impacto de la publicacién de un CVE en las
mismas: numero_tweets, numero_retweets, numero_respuestas, numero_likes y numero_citas.

Ademsds, para el modelo de 12 meses se incluirdn las variables seamonkey, junos (tags, products y
vendors) y numero-mensagjes_telegram (RRSS).

En la Figura 4.1 se representan las grificas de la curva ROC del mejor modelo de cada franja
temporal, junto con los distintos valores éptimos del threshold obtenidos por los estadisticos G-means,
Youden y el creado de acuerdo a nuestros intereses.

El valor del AUC sera de 0.822, 0.801 y 0.803 para los modelos de 3, 6 y 12 meses, respectivamente.
En base a esto, se puede concluir que el modelo con mejor capacidad para distinguir entre las dos
clases es el de 3 meses.
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Figura 4.1: Gréficas ROC para los mejores modelos.
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Conclusiones y trabajo futuro

Para dar por finalizado el trabajo se han realizado una serie de conclusiones, a partir del repaso de
las distintas etapas en las que se ha desarrollado el mismo:

= Tras el andlisis de la variable respuesta, y en base al alto grado de desbalanceo entre las clases,
resulta evidente la necesidad de solventar este problema. Para ello, han resultado capitales los
métodos de balanceo para obtener mas observaciones con las que poder entrenar a los distintos
modelos utilizados. Buscando equilibrar el niimero de observaciones de las dos clases de forma
que estas sean lo mas distintas posible, para ayudar a nuestros modelos en la clasificacién de las
mismas, se ha probado con los métodos SMOTE y Near Miss. Ademéds, la eleccién del estadistico
para la obtencién del threshold 6ptimo ha sido fundamental, y serda imprescindible siempre y
cuando se mantenga la preferencia por predecir la clase de los CVE’s explotados.

= Observando las variables que han sido utilizadas en los mejores modelos, se puede afirmar que
la mayoria de ellas aportan informacion relevante, sin presentar problemas de correlacién impor-
tantes.

= La consideracién de distintas ventanas temporales fue un éxito, ya que produjo una mejora en el
rendimiento de los modelos. De aqui, se puede concluir que los datos mas recientes de Twitter son
de mayor calidad, por lo que parece que el rendimiento de los modelos puede seguir mejorando
con el paso del tiempo si estos se siguen reentrenando con los nuevos CVEs que vayan siendo
publicados.

= De entre todos los modelos con los que se ha trabajado, el que mejor rendimiento ha presentado,
tanto a nivel predictivo como a nivel computacional, ha sido el Random Forest. Uno de los grandes
inconvenientes de este modelo es la poca intepretabilidad que posee, lo cual puede hacernos
pensar en considerar otros modelos que sean mas faciles de analizar, y que puedan presentar
un rendimiento parecido. En este caso, se ha probado con otros como el modelo logistico o los
arboles de decision, pero sus resultados han sido notablemente peores.

Por lo tanto, y en base a lo expuesto anteriormente, el trabajo futuro debera ir enfocado buscando
facilitar el reconocimiento de las dos clases por parte de los modelos de aprendizaje automatico,
mediante otras técnicas de balanceo y la obtencién de nuevas variables que permitan discernir distintos
patrones entre los CVE’s que no van a ser explotados y los que si.
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